Warszawa, 20 lipca 2020 r.

ZATWIERDZAM

ZASTEPUJACY DYREKTORA GENERALNEGO
Urzedu Patentowego Rzeczypospolitej Polskiej

Marcin Brzozowski

SPECYFIKACJA ISTOTNYCH
WARUNKOW ZAMOWIENIA

Nr sprawy BG-11.211.19.2020

Tryb postepowania: PRZETARG NIEOGRANICZONY (art. 39 i nast. ustawy Prawo
zamoOwien publicznych)

Przedmiot: Wsparcie producenckie dla systemu antywirusowego
oraz rozbudowa tego systemu.

Zamawiajacy: URZAD PATENTOWY
RZECZYPOSPOLITE] POLSKIE]
00-950 Warszawa, al. Niepodleglosci 188/192

WARSZAWA 2020



WPROWADZENIE
1. Postepowanie prowadzone jest na podstawie ustawy z dnia 29 stycznia 2004 roku - Prawo
zamowien publicznych (Dz. U. z 2019 r. poz. 1843 ze zmian.), zwanej dalej ,ustawg Pzp”.

2. Wykonawca powinien przesta¢ oferte zgodnie z postanowieniami niniejszej Specyfikacji
Istotnych Warunkéw Zamoéwienia (SIWZ).

1. NAZWA 1 ADRES ZAMAWIAJACEGO

Urzad Patentowy Rzeczypospolitej Polskiej
00-950 Warszawa, al. Niepodlegtosci 188/192.
https://uprp.gov.pl

I1. TRYB UDZIELENIA ZAMOWIENIA

Postepowanie jest prowadzone w trybie przetargu nieograniczonego na podstawie art. 39 ustawy
Pzp i nast. odnoszacych sie do zamdwien, ktérych warto$é szacunkowa nie przekracza kwot
okres$lonych w przepisach wydanych na podstawie art. 11 ust. 8 ustawy Pzp.

I1l. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoéwienia jest zakup ustugi wsparcia producenckiego dla dziatajagcego w
Urzedzie Patentowym Rzeczypospolitej Polskiej systemu antywirusowego Symantec
Endpoint Protection oraz rozbudowa tego systemu do 900 licencji, zapewniajgcych
jednoczesng ochrone antywirusowa serwerdéw i stacji roboczych wazng do dnia co najmniej
01.08.2023.

2. W ramach ustugi wsparcia Wykonawca, w uzgodnionym z Zamawiajacym terminie,
przeprowadzi przeglad ukierunkowany na optymalizacje konfiguracji dostarczanego systemu
antywirusowego w zakresie okreslonym w OPZ.

Szczegbtowy Opis przedmiotu zamoéwienia zostat zawarty w Zatgczniku nr 1 do SIWZ.
Nazwy i kody Wspélnego Stownika Zamodwien:

Ustugi w zakresie wsparcia technicznego - 72611000-6

Pakiety oprogramowania i systemy informatyczne - 48000000-8

IV. OPIS CZESCI ZAMOWIENIA, JEZELI ZAMAWIAJACY DOPUSZCZA SKEADANIE OFERT
CZESCIOWYCH/ LICZBA CZESCI ZAMOWIENIA, NA KTORA WYKONAWCA MOZE ZLOZYC
OFERTE LUB MAKSYMALNA LICZBE CZESCI, NA KTORE ZAMOWIENIE MOZE ZOSTAC
UDZIELONE TEMU SAMEMU WYKONAWCY, ORAZ KRYTERIA LUB ZASADY, KTORE BEDA
MIALY ZASTOSOWANIE DO USTALENIA, KTORE ZAMOWIENIA ZOSTANA UDZIELONE
JEDNEMU WYKONAWCY, W PRZYPADKU WYBORU JEGO OFERTY W WIEKSZE] NIZ
MAKSYMALNA LICZBIE CZESCI

Zamawiajacy nie dopuszcza sktadania ofert czeSciowych.

V. INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA W ART. 67
UST. 1 PKT 6 1 7 LUB ART. 134 UST. 6 PKT 3, JEZELI ZAMAWIAJACY PRZEWIDUJE
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UDZIELENIE TAKICH ZAMOWIEN
Zamawiajacy nie przewiduje zamoéwien, o ktorych mowa w art. 67 ust. 1 pkt 6 i 7 ustawy Pzp.

VI. OPIS SPOSOBU PRZEDSTAWIANIA OFERT WARIANTOWYCH ORAZ MINIMALNE
WARUNKI, JAKIM MUSZA ODPOWIADAC OFERTY WARIANTOWE WRAZ Z WYBRANYMI
KRYTERIAMI OCENY, JEZELI ZAMAWIAJACY DOPUSZCZA ICH SKEADANIE

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
VII. PODWYKONAWSTWO

1. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez wykonawce kluczowych
czesci zamowienia.

2. Zamawiajacy zada wskazania przez wykonawce czeSci zamowienia, ktérych wykonanie
zamierza powierzy¢ podwykonawcom i podania przez wykonawce firm podwykonawcéw.

VIIL. TERMIN WYKONANIA ZAMOWIENIA

Zamowienie bedzie realizowane w terminie:
do 12 dni - dostarczenie numeru umowy serwisowej i rozbudowa systemu,
do dnia 1.08.2023 r. r. - ustuga wsparcia

IX. WARUNKI UDZIALU W POSTEPOWANIU

0 udzielenie zamoéwienia moga ubiega¢ sie wykonawcy, ktérzy
- nie podlegaja wykluczeniu
- spetniajg warunki udziatu w postepowaniu

X. PODSTAWY WYKLUCZENIA

1. Z postepowania o udzielenie zamoéwienia wyklucza sie wykonawce, w stosunku do ktérego
zachodzi ktorakolwiek z okolicznosci, o ktérych mowa w art. 24 ust. 1 pkt 12-23 ustawy Pzp.

2. Wpykluczenie wykonawcy nastepuje zgodnie z art. 24 ust. 7 -12 ustawy Pzp.

XI. WYKAZ OSWIADCZEN LUB DOKUMENTOW POTWIERDZAJACYCH SPEENIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW WYKLUCZENIA

1. Do oferty wykonawca zobowigzany jest dotgczy¢ aktualne na dzien sktadania ofert
oS$wiadczenie stanowigce wstepne potwierdzenie, Ze wykonawca nie podlega wykluczeniu
oraz speinia warunki udziatu w postepowaniu. Wzdr oswiadczenia stanowi odpowiednio
Zatqcznik nr 3 i Zatgcznik nr 4 do SIWZ.

2. Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji,
o ktérej mowa w art. 86 ust. 5 ustawy Pzp, przekazuje zamawiajagcemu o$wiadczenie
o przynalezno$ci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w
art. 24 ust. 1 pkt 23 ustawy Pzp. Wraz ze ztozeniem os$wiadczenia, wykonawca moze
przedstawi¢ dowody, ze powigzania z innym wykonawcg nie prowadza do zakldcenia
konkurencji w postepowaniu o udzielenie zamoéwienia. Wzdr oswiadczenia stanowi Zatqcznik
nr 5 do SIWZ.
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3. Zamawiajacy, zgodnie z art. 24aa ustawy Pzp, w pierwszej kolejnosci dokona oceny ofert,
a nastepnie zbada czy wykonaweca, ktdrego oferta zostata oceniona jako najkorzystniejsza nie
podlega wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

XII. INFORMACJA DLA WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O UDZIELENIE

ZAMOWIENIA (SPOLKI CYWILNE/ KONSORCJA)

1. Wykonawcy moga wspoélnie ubiega¢ sie o udzielenie zamoéwienia. W takim przypadku
Wykonawcy ustanawiajg pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamoOwienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie zaméwienia
publicznego.

2. W przypadku Wykonawcéw wspdlnie ubiegajacych sie o udzielenie zaméwienia, Zaden z nich
nie moze podlegaé wykluczeniu z powodu niespetniania warunkéw, o ktérych mowa w art. 24
ust. 1 ustawy Pzp.

3. W przypadku wspdlnego ubiegania sie o zaméwienie przez wykonawcoéw, o$wiadczenie,
o ktérym mowa w pkt. XI ust. 1, sktada kazdy z wykonawcdw wspoélnie ubiegajacych sie
o zamowienie. Dokumenty te potwierdzaja spetnianie warunkéw udziatu w postepowaniu
oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy z wykonawcéw wykazuje
spetnianie warunkéw udziatu w postepowaniu oraz brak podstaw wykluczenia.

4. W przypadku wspdlnego ubiegania sie o zamowienie przez wykonawcow o$wiadczenie
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérym mowa
w pkt. XI ust. 2, sktada kazdy z Wykonawcow.

XIII. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW,
JEZELI ZAMAWIAJACY, W SYTUACJACH OKRESLONYCH W ART. 10C-10E, PRZEWIDUJE INNY
SPOSOB POROZUMIEWANIA SIE NIZ PRZY UZYCIU SRODKOW KOMUNIKAC]I
ELEKTRONICZNE], A TAKZE WSKAZANIE 0SOB UPRAWNIONYCH DO POROZUMIEWANIA
SIE Z WYKONAWCAMI

Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawca przekazujg
pisemnie, faksem lub drogg elektroniczng, w tym, za posrednictwem systemu Marketplanet, o
ktérym mowa w punkcie B ponize;j.

A. Korespondencja poza systemem Marketplanet

1. Jezeli Zamawiajacy lub Wykonawca przekazuja o$wiadczenia, wnioski, zawiadomienia oraz
informacje faksem lub mailem, kazda ze stron na zadanie drugiej niezwtocznie potwierdza
fakt ich otrzymania.

2. Domniemywa sie, ze pismo wystane przez Zamawiajacego na numer faksu podany przez
Wykonawce zostato mu doreczone w sposéb umozliwiajacy zapoznanie sie Wykonawcy z
treScig pisma, chyba, ze Wykonawca wezwany przez Zamawiajgcego do potwierdzenia
otrzymania oswiadczenia, wniosku, zawiadomienia lub informacji w sposéb okreslony
w punkcie 2 o$wiadczy, ze ww. wiadomosci nie otrzymat.

3. Korespondencje zwigzana z niniejszym postepowaniem nalezy Kierowac na adres:
Urzad Patentowy RP, al. Niepodlegtosci 188/192, 00-950 Warszawa,
faks Zamawiajacego 22 57 90 373,
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1)
2)

3)

4)
5)
6)

e-mail: wzp1920@uprp.gov.pl
Do porozumiewania sie z Wykonawca w sprawach zwigzanych z postepowaniem
upowaznieni s3a:
Wiodzimierz Kucko- tel. 22 57 90 456 w sprawach merytorycznych;
Beata Sokotowska-Odeh- tel. 22 57 90 349 w sprawach proceduralnych.
Korespondencja za po$rednictwem Systemu Marketplanet

W  postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym,
a Wykonawcami, w szczegélnosci sktadanie ofert oraz o$wiadczen, odbywa sie rowniez
(opcjonalnie dla wykonawcoéw) przy uzyciu S$rodkéw komunikacji elektronicznej
zapewnionych za posrednictwem Platformy przez system Marketplanet (,System” lub
»Platforma”). System jest dostepny pod adresem: https://uprp.ezamawiajacy.pl

Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentéw i oswiadczen oraz informacji przekazywanych przy ich
uzyciu opisane zostaty w Instrukcji dla Wykonawcéw korzystajacych z Systemu.

Niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce komunikacje pomiedzy
Zamawiajacym a Wykonawcg, w przypadku korzystania z Systemu:

staly dostep do sieci Internet o gwarantowanej przepustowos$ci nie mniejszej niz 512 kb/s;

komputer klasy PC lub MAC, o nastepujacej konfiguracji: pamie¢ min 2GB Ram, procesor Intel
IV 2GHZ, jeden z systemdw operacyjnych - MS Windows 7, Mac Os x 10.4, Linux, lub ich nowsze
wersje;

zainstalowana dowolna przegladarka internetowa obstugujaca TLS 1.2, najlepiej w
najnowszej wersji w przypadku Internet Explorer minimalnie wersja 10.0;

wtaczona obstuga JavaScript;

dokumenty w formacie pdf. zaleca sie podpisywac¢ formatem PAdES;

zainstalowany program Acrobat Reader lub inny obstugujacy pliki w formacie .pdf.
Dopuszczalna wielko$¢ plikéw przesytanych za posrednictwem Platformy wynosi do 75 MB.

W celu zapoznania sie z dokumentacja postepowania dostepng w Systemie (na Platformie
zakupowej) Wykonawca korzysta z zaktadki ,Lista ogloszen o postepowaniach” i wybiera
zaktadke ,Aktualne” i wyszukuje przedmiotowe postepowanie a nastepnie klikajgc w wiersz
postepowania, przechodzi do obszaru postepowania. Wykonawca ma mozliwo$¢ pobrania
kazdego dokumentu odrebnie po naciSnieciu na wybrany zalacznik lub w formie
skompresowanej paczki po zaznaczeniu wybranych dokumentéw. Po uplywie terminu
sktadania ofert przechodzi do zaktadki ,Lista ogloszen o postepowaniach”, wybiera zaktadke
JArchiwalne”,  wyszukuje przedmiotowe postepowanie, a nastepnie klikajac
w wiersz postepowania, przechodzi do obszaru postepowania.

Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentéw lub
oswiadczen sktadane s3 przez Wykonawce za posrednictwem Systemu po zalogowaniu sie
przez Wykonawce na konto uzytkownika, w zaktadce ,Korespondencja”. Wykonawcy, w celu
bezproblemowej komunikacji z Zamawiajacym na Platformie powinni przed uptywem
terminu sktadania ofert przystapi¢ do postepowania na Platformie poprzez funkcjonalnos¢
,Przystap do postepowania” oraz posiadac¢ zatozone konto w aplikacji Marketplanet OnePlace.
Po przystapieniu do postepowania Platforma przekieruje wykonawce na strone logowania sie.
W celu zalogowania sie nalezy pada¢ dane uzytkownika: e-mail oraz hasto. W przypadku, gdy
Wykonawca nie posiada konta uzytkownika, wypetnia formularz rejestracyjny dostepny po
kliknieciu funkcjonalnosci ,Zat6z konto za darmo”. Nastepnie Wykonawca postepuje zgodnie
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10.

11.

ze wskazowkami Marketplanet OnePlace, ktére otrzyma na wskazany w formularzu
rejestracyjnym adres e-mail. ZaloZenie konta Wykonawcy w aplikacji Marketplanet OnePlace
wymaga akceptacji ,Regulaminu korzystania z Marketplanet OnePlace”.

Sposéb sporzadzania dokumentéw elektronicznych, o$wiadczen lub elektronicznych kopii
dokumentéw lub os$wiadczen musi by¢ zgodny z wymaganiami okreslonymi w
rozporzadzeniu Prezesa Rady Ministrow z dnia 27 czerwca 2017 r. w sprawie uzycia srodkow
komunikacji elektronicznej w postepowaniu o udzielenie zamdéwienia publicznego oraz
udostepniania i przechowywania dokumentéw elektronicznych oraz rozporzadzeniu Ministra
Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentéw, jakich moze zadac
Zamawiajacy od Wykonawcy w postepowaniu o udzielenie zamowienia.

Sktadanie w Systemie wnioskéw o wyjasnienie tresci SIWZ w trybie art. 38 ust. 1 ustawy Pzp
nastepuje z wykorzystaniem funkcjonalnosci ,Zadaj pytanie” (i nie wymaga logowania sie w
Systemie). W celu zadania pytania Zamawiajgcemu, Wykonawca po wejSciu na strone
dotyczaca postepowania klika lewym przyciskiem myszy opcje ,Zadaj pytanie”, co powoduje
otwarcie okna, w ktérym nalezy uzupeinic pola oznaczone czerwong gwiazdka: adres e-mail i
nazwa podmiotu pytajacego, temat i tre$¢ pytania. Platforma umozliwia réwniez zalaczenie
pliku. Po wypelnieniu wskazanych p6l wraz z wymaganym kodem weryfikujagcym z obrazka
Wykonawca klika ,Potwierdz”. Wykonawca uzyskuje potwierdzenie wystania pytania
poprzez komunikat systemowy przestany na podany adres e-mail "Pytanie wystane". W
przypadku wykonawcéw zalogowanych w Systemie przestanie pytania mozliwe jest poprzez
zaktadke , Pytania i odpowiedzi” dostepng po przejsciu do postepowania.

Zapytania i odpowiedzi dotyczace tresci SIWZ beda publikowane na stronie internetowej
Zamawiajacego oraz w Systemie.

0Osoba wyznaczong do kontaktu w sprawie postepowania jest Beata Sokotowska-Odeh, tel. +
48 22 57 90 349, e-mail: wzp120@uprp.gov.pl

Postepowanie jest prowadzone w jezyku polskim. Dokumenty sporzadzone w jezyku obcym
sg sktadane wraz z ttumaczeniem na jezyk polski.

XIV. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie zada wadium.

XV. TERMIN ZWIAZANIA OFERTA

Termin zwigzania ofertg wynosi 30 dni liczac od dnia uptywu terminu sktadania ofert.

XVI. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1. Oferta powinna zawierac:

1)
2)

3)

Formularz ofertowy (wzér formularza stanowi Zatacznik nr 2);

Oswiadczenia wymienione w pkt. XI ust. 1 SIWZ, (wzory formularzy stanowig Zatgczniki nr 3
i4 do SIWZ);

Pelnomocnictwo (jezeli upowaznienie do reprezentacji podmiotu nie wynika
z dokumentéw rejestrowych);

Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji,
o ktérej mowa w art. 86 ust. 5 ustawy Pzp, przekazuje zamawiajagcemu os$wiadczenie
o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w
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art. 24 ust. 1 pkt 23 ustawy Pzp. Wraz ze ztozeniem os$wiadczenia, wykonawca moze
przedstawi¢ dowody, Ze powigzania z innym wykonawcg nie prowadza do zakldcenia
konkurencji w postepowaniu o udzielenie zaméwienia. Wzdr oswiadczenia stanowi Zatqcznik
nr 5 do SIWZ.

Oferte nalezy sporzadzi¢ zgodnie z wymaganiami okreslonymi w Specyfikacji Istotnych
Warunkéw Zamoéwienia.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztoZzeniem oferty.
Oferte oraz o$wiadczenie, o ktorym mowa w ust. 2 nalezy ztozy¢ w jednej z dwoch form

(czyli albo w formie pisemnej albo w formie elektronicznej):

. w formie pisemnej (papierowej):

Oferte nalezy sporzadzi¢ w jezyku polskim, czytelnym pismem (wskazany jest maszynopis lub
wydruk komputerowy).

Formularz ofertowy oraz oswiadczenia powinny by¢ podpisane przez osobe upowazniong do
reprezentowania firmy, zgodnie z forma reprezentacji wykonawcy okre$long w rejestrze
sagdowym lub innym dokumencie, wtasciwym dla danej formy organizacyjnej Wykonawcy.
Wszystkie miejsca, w ktérych wykonawca naniést zmiany, winny by¢ parafowane przez osobe
podpisujaca oferte albo przez osobe umocowanag przez osoby uprawnione, przy czym
umocowanie (petnomocnictwo) musi by¢ zatagczone do oferty. Pelnomocnictwo moze by¢
ztozone w formie oryginatu lub kopii poswiadczonej za zgodno$¢ z oryginatem notarialnie.

Wykonawcy ubiegajgcy sie wspolnie o udzielenie zaméwienia ustanawiajg pelnomocnika do
reprezentowania ich w postepowaniu o udzielenie zamoéwienia albo reprezentowania
w postepowaniu i zawarcia umowy w sprawie zamodwienia publicznego. Stosowne
pelnomocnictwo powinno by¢ dotaczone do oferty w oryginale lub kopii po$wiadczonej za
zgodno$¢ z oryginatem notarialnie.

Zaleca sie aby kazda kartka oferty byta ponumerowana kolejnymi numerami i parafowana,
a w formularzu ofertowym znajdowata sie informacja z ilu kolejno ponumerowanych kartek
sktada sie oferta wraz z zatgcznikami.

Zaleca sie aby kartki oferty byty trwale ze soba potaczone (np. zbindowane, zszyte),
z zZastrzezeniem sytuacji opisanej w ust.6.

Informacje sktadane w trakcie postepowania, stanowigce tajemnice przedsiebiorstwa
w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji, co do ktérych wykonawca
zastrzega, ze nie moga by¢ udostepniane innym uczestnikom postepowania, muszg by¢
oznaczone klauzulg: Dokument stanowi tajemnice przedsiebiorstwa w rozumieniu art. 11 ust.
4 ustawy o zwalczaniu nieuczciwej konkurencji (Dz. U.z 2003 r.,, Nr 153 poz. 1503 z p6Zn. zm.)
Informacje te winny by¢ umieszczone w innej osobnej wewnetrznej kopercie, odrebnie od
pozostatych informacji zawartych w ofercie. Kartki nalezy ponumerowaé w taki sposéb, aby
umozliwi¢ ich dopasowanie do pozostatej czesci oferty (nalezy zachowa¢ ciagto$¢ numeracji
kartek oferty). W szczegdlnosci, zgodnie z art. 86 ust. 4 ustawy Pzp, nie mozna zastrzec
informacji ogtoszonych w trakcie otwarcia ofert.

Wykonawca, ktéry zastrzegt informacje zgodnie z punktem 6 powyzZej, zobowigzany jest do
wykazania w ofercie, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Oferte wraz ze wszystkimi zatgcznikami nalezy umie$ci¢ w zamknietej kopercie. Koperte
nalezy zaadresowac i opisa¢ wedtug ponizszego wzoru:
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Urzad Patentowy Rzeczypospolitej Polskiej
00-950 Warszawa, al. Niepodleglosci 188/192

Wsparcie producenckie dla systemu antywirusowego oraz rozbudowa tego
systemu”
Nr sprawy BG-11.211.19.2020

Koperte nalezy réwniez opatrzy¢ doktadng nazwa i adresem Wykonawcy.

w formie elektroniczne;j:

Oferte (z zalacznikami) nalezy ztozy¢ w jezyku polskim, sporzadzong pod rygorem
niewazno$ci, w postaci elektronicznej opatrzona kwalifikowanym podpisem
elektronicznym, wystawionym przez dostawce kwalifikowanej ustugi zaufania, bedacego
podmiotem Swiadczacym ustugi certyfikacyjne - podpis elektroniczny, spetniajace wymogi
bezpieczenstwa okreslone w ustawie z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz
identyfikacji elektroniczne;.

Oferte elektronicznag nalezy zlozy¢ (wylacznie) za posrednictwem Systemu (Platformy
zakupowej) dostepnego pod adresem: https://uprp.ezamawiajacy.pl

W przypadku podpisywania oferty (odnosi sie takze do zatgcznikdéw) podpisem zewnetrznym
Wykonawca spakuje pliki w jedno archiwum i spakowany plik umieSci w Systemie
wskazanym w ust. 2.

Oferte nalezy sporzadzi¢ w w formacie danych txt, .rtf, .pdf, .odt, .ods, .doc, .docx, .xls, .xslx, .xps,
i podpisa¢ kwalifikowanym podpisem elektronicznym. Spos6b ztozenia oferty, w tym
zaszyfrowania oferty opisany zostat w Instrukcji dla Wykonawcoéw korzystajacych z
Platformy. Zamawiajacy zaleca stosowanie formatu pdf. Do kompresji dokumentow
Zamawiajacy dopuszcza formaty .zip i .zip7.

Oferta musi by¢ podpisana kwalifikowanym podpisem elektronicznym przez osoby
upowaznione do sktadania os$wiadczen woli w imieniu Wykonawcy. Po prawidlowym
przekazaniu plikow oferty wyswietlana jest informacja o pozytywnym przyjeciu oferty do
Systemu.

Ztozenie oferty w postepowaniu o udzielenie zaméwienia publicznego wymaga zalogowania
sie  wykonawcy na Platformie poprzez aplikacje @ Marketplanet  OnePlace
http://oneplace.marketplanet.pl. Do ztoZenia oferty wystarczajace jest zatozenie bezptatnego
konta BASIC. Instrukcja zatozenia konta zawarta jest na Platformie w zaktadce ,Regulacje i
procedury procesu zakupowego”. Patrz takze: pkt. XIII lit. B ust. 6 SIWZ.

Po zalogowaniu w Systemie i przej$ciu do postepowania wykonawca przechodzi do zaktadki
,0ferty”. Nastepnie wykonawca wypetnia poszczegdlne sekcje formularza elektronicznego
oferty. Wykonawca ma mozliwo$¢ dodania dokumentéw, o§wiadczen, pelnomocnictw jako
zalacznikow. Wszystkie zatgczniki wykonawca podpisuje kwalifikowanym podpisem
elektronicznym poza Platforma. Zalaczenie dokumentéw nastepuje poprzez polecenie , dodaj
dokument” i wybranie docelowego pliku, ktéry ma zosta¢ wczytany. Wykonawca winien
opisa¢ kazdy zatacznik nazwa umozliwiajacg jego identyfikacje. Wykonawca zataczajac
dokument oznacza, czy stanowi ,tajemnice przedsiebiorstwa” lub czy jest dokumentem
sJawnym” - niestanowigcy tajemnicy przedsiebiorstwa w rozumieniu przepiséw ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Po uzupethieniu niezbednych
pozycji i dodaniu zatgcznikdéw, wykonawca w celu ztozenia oferty wybiera polecenie ,Z16z
oferte/wniosek”. Nastepnie wykonawca potwierdza, Ze zapoznat sie z dokumentami
postepowania i chce ztozy¢ oferte. Potwierdzajac chec ztozenia oferty wykonawca przechodzi

do etapu podpisania oferty kwalifikowanym podpisem elektronicznym, w Systemie
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automatycznie uruchomi sie aplikacja do ztozenia podpisu, w tym momencie wykonawca ma
takze podglad do tresci swojej oferty. Naci$niecie polecenia ,podpisz” oznacza podpisanie
oferty przez Wykonawce. Wykonawca ma takze mozliwo$¢ podpisania oferty poza Platforma,
w tym celu nalezy uzy¢ polecenia ,Wygeneruj raport” co umozliwi pobranie oferty na dysk.
Uzycie polecenia ,Zapisz” umozliwia zapisanie dotychczas uzupetionych informacji i
dodanych zatacznikéw, jedynie polecenie ,Z16Z oferte/wniosek” prowadzi do skutecznego
ztozenia oferty w postepowaniu. Potwierdzeniem prawidtowo ztozonej Oferty jest komunikat
systemowy ,Oferta ztoZona poprawie”.

8. Ztozenie oferty wraz z dokumentami w postaci elektronicznej zapisanej na no$niku danych
(np. CD, pendrive) jest niedopuszczalne, gdyz w rozumieniu przepisoéw ustawy z dnia 18 lipca
2002 r. o $wiadczeniu ustug droga elektroniczng, forma ta nie jest uznawana jako zlozenie
przy uzyciu Srodkéw komunikacji elektroniczne;j.

9. Mozliwos¢ otwarcia plikdw zawierajacych oferte dostepna jest dopiero po uptywie terminu
sktadania ofert.

10. Wykonawcy ubiegajacy sie wspdlnie o udzielenie zamoéwienia ustanawiaja pelnomocnika do
reprezentowania ich w postepowaniu o udzielenie zamo6wienia albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamoOwienia publicznego. Stosowne
pelnomocnictwo powinno by¢ dotaczone do oferty w oryginale lub kopii poswiadczonej za
zgodno$¢ z oryginatem notarialnie.

XVII. MIE]JSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT
Oferte nalezy zlozy¢ do 28 lipca 2020 r. do godz. 12:00

Oferte w formie papierowej nalezy ztozy¢ we wskazanym powyzej terminie w Kancelarii Ogélne;j
UP RP w Warszawie, pokoj nr 9, al. Niepodlegtosci 188/192.

Oferte w formie elektronicznej nalezy ztozy¢ we wskazanym powyzej terminie w sposéb
opisany w pkt XIII lit. B

Otwarcie ofert nastapi 28 lipca 2020 r. o godz. 12:30 w pokoju nr 205 w siedzibie
Zamawiajgcego.

Otwarcie ofert elektronicznych nastapi przez upublicznienie wczytanych w Systemie
(Platformie zakupowej). Otwarcie ofert jest jawne.

Niezwlocznie po otwarciu ofert Zamawiajacy zamieSci w Systemie oraz na stronie internetowej
informacje z otwarcia ofert zawierajgce elementy, o ktérych mowa w art. 86 ust. 5 ustawy Pzp.

XVIII. OPIS SPOSOBU OBLICZENIA CENY

1. Wykonawca poda cene za wykonanie zamoéwienia w Formularzu ofertowym (stanowigcym
Zatacznik nr 2 do SIWZ).

2. Podana cena musi obejmowac wszystkie koszty realizacji prac z uwzglednieniem wszystkich
optatipodatkéw (takze od towardw i ustug). Cena oferty musi by¢ podana w ztotych polskich,
cyfrowo do dwdch miejsc po przecinku oraz stownie.

3. Wszystkie ceny okreslone przez Wykonawce zostang ustalone na okres obowigzywania
umowy i nie beda podlegaty zmianom.
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XIX. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC PROWADZONE
ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Rozliczenia miedzy Zamawiajacym a wykonawcg prowadzone bedg w ztotych polskich.

XX OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY, WRAZ Z PODANIEM WAG TYCH KRYTERIOW I SPOSOBU OCENY OFERT

Przy wyborze najkorzystniejszej oferty na kazdg z cze$ci zaméwienia Zamawiajacy bedzie sie
kierowal nastepujacymi kryteriami:

Kryterium Wagaw %
Cena oferty brutto 60
Termin realizacji 40

1) Cena brutto oferty za realizacje calego zamodwienia (Pc) - wg wzoru
Pc = 60 x (Cena min/C) [pkt]

gdzie:

Pc - liczba punktéw przyznanych ofercie w kryterium ,Cena”,

Cena min - najnizsza cena oferty brutto sposrdd ofert podlegajacych ocenie,
C - cena brutto ocenianej oferty.

Dla kryterium ,Cena” przyjmuje sie, Zze 1 % = 1 pkt i tak zostanie przeliczona liczba punktow.
Maksymalna liczba punktéw do uzyskania w tym kryterium wynosi 60 pkt. Punktacja bedzie
liczona z doktadnoscia do dwdéch miejsc po przecinku.

2) Termin realizacji (Pt)
Termin realizacji

Przez ,Termin realizacji” Zamawiajacy rozumie termin w ktéorym Wykonawca dostarczy
przedmiot zamo6wienia Zamawiajgcemu liczony w dniach roboczych:

Termin realizacji w dniach roboczych Liczba punktow
Do 7 dni roboczych 40
Do 10 dni roboczych 20
Do 12 dni roboczych 0

Oferta z terminem dtuzszym niz 12 dni zostanie odrzucona na podstawie art. 89 ust. 1 pkt 2

Ustawy jako oferta, ktorej tres¢ nie odpowiada tre$ci specyfikacji istotnych warunkéw
zamOwienia.

Laczna ocena punktowa (P) bedzie stanowita sume punktéw uzyskanych we wszystkich wyzej
wymienionych kryteriach i zostanie obliczona zgodnie z ponizszym wzorem

P=Pc+Pt

gdzie:
P - aczna ocena punktéw przyznana ofercie,
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Pc - liczba punktéw przyznanych ofercie w kryterium ,Cena”,
Pt - liczba punktéw przyznanych ofercie w kryterium , Termin realizacji”

Za najkorzystniejsza zostanie uznana oferta, ktéra uzyska tacznie najwyzsza liczbe punktow.

XXI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Miejsce i termin podpisania umowy zostanie uzgodniony telefonicznie lub poczta elektroniczna
pomiedzy Zamawiajgcym a Wykonawcg, ktérego oferta zostanie wybrana.

XXII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia.

XXIIL. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI ZAWIERANE] UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO, OGOLNE
WARUNKI UMOWY ALBO WZOR UMOWY, JEZELI ZAMAWIAJACY WYMAGA OD
WYKONAWCY, ABY ZAWARL Z NIM UMOWE W SPRAWIE ZAMOWIENIA PUBLICZNEGO NA
TAKICH WARUNKACH

UMOWANTr ....... /2020

podpisana w Warszawie dnia ................... roku pomiedzy:

1/ Skarbem Panstwa - Urzedem Patentowym Rzeczypospolitej Polskiej z siedziba
w Warszawie przy Al Niepodlegtosci 188/192, NIP 526-10-48-480, REGON 000332251,

reprezentowanym przez:
........................ - Dyrektora Generalnego,

zwanym w dalszej cze$ci umowy ,Zamawiajacym”

2/ e z siedzibg W ..o i , posiadajaca NIP ................. i REGON .....cccovnnis , reprezentowang

PIZEZ: oo
zwang w dalszej cze$ci umowy ,Wykonawca”

Wydruk informacji odpowiadajacej odpisowi aktualnemu z ....... stanowi zatgcznik nr 1.
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Umowa zostala zawarta w wyniku przeprowadzonego postepowania w trybie przetargu

nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych

(tekst jednolity Dz. U.z 2019 r., poz. 1843 z p6zn.zm.).

Termin Definicja

Umowa Umowa w sprawie zamoOwienia publicznego zawarta miedzy

Zamawiajacym, a Wykonawcg wraz ze wszystkimi aneksami i
zatgcznikami do Umowy.

Strona Zamawiajacy lub Wykonawca, w zalezno$ci od kontekstu

Strony Lacznie: Zamawiajgcy i Wykonaweca.

Aktualizacja Uaktualnienie danej wersji Oprogramowania.

Dzien roboczy dzien, ktory nie jest dniem ustawowo wolnym od pracy (od

poniedziatku do pigtku z wylaczeniem sob6t, niedziel i okreslonych
ustawg Swiat).

1.
a)

b)
<)
d)

2.

§1
Przedmiot umowy

Przedmiotem niniejszej umowy jest:

$wiadczenie ustugi wsparcia producenta dla systemu antywirusowego Symantec Endpoint
Protection ( dla tgcznie 900 licencji) zwanego dalej ,Systemem”,

rozbudowa obecnego System ( 750 licencji) poprzez dostarczenie dodatkowych 150 licencji
zapewniajacych ochrone antywirusowa serwerdow i stacji roboczych wraz ze wsparciem
producenta dla catego Systemu( 900 licencji), do dnia 1.08.2023 r.,

przeprowadzenie przegladu optymalizujacego System,

udzielenie licencji na oprogramowanie i przeniesienie praw autorskich do dokumentaciji:
raportu z przeprowadzonego audytu i procedury upgradéw dla serweréw .

Szczeg6towy opis przedmiotu zamdwienia okresla zatgcznik Nr 2 do umowy.

§ 2.

Termin realizacji przedmiotu Umowy

Wykonawca zobowigzuje sie do $wiadczenie ustugi wsparcia producenta dla Systemu
(Symantec Endpoint Protection tgcznie dla 900 licencji) do dnia 1.08.2023 r.

Wykonawca zobowigzuje sie do rozbudowy Systemu o dodatkowe 150 licencji oraz
dostarczenia numeru umowy serwisowej producenta a takze do wykonania przegladu
optymalizujgcego Systemu w terminie...... Dni roboczych od dnia zawarcia umowy (,Termin
realizacji”) [do uzupelnienia na podstawie oferty].

§3.

Sposob realizacji przedmiotu Umowy

W terminie do 10 Dni roboczych od zawarcia Umowy Wykonawca zobowigzuje sie do
przegladu optymalizujgcego System, zawierajgcego w szczegdlnoSci:

1.1 Przeglad stanu konfiguracji sSrodowiska;

1.2 Przeglad i analize konfiguracji polityk bezpieczenistwa poszczegélnych modutoéw;

1.3 Analize, optymalizacje i zalecenia dotyczace konfiguracji polityk bezpieczenstwa;

1.4 Analize btedéw w dziataniu Srodowiska i zalecenia dotyczace ich rozwigzania;

1.5 Analize i optymalizacje systemowego raportowania automatycznego;

1.6 Opracowanie procedury upgrade dla serwerdéw pracujacych w trybie HA;

Specyfikacja Istotnych Warunkéw Zamoéwienia BG-11.211.19.2020
Strona 12



1.7 Raport z przeprowadzonego audytu wraz z zaleceniami dotyczacymi zmian
konfiguracyjnych w funkcjonujacym srodowisku.

2. Wykonawca przeprowadzi przeglad i przekaze raport w terminie 3 Dni roboczych od
momentu jego rozpoczecia.
3. W ramach Umowy Zamawiajacy otrzymuje wsparcie techniczne producenta Systemu do dnia

1.08.2023 r. zapewniajgce:

1.1 nieograniczong ilo$¢ zgtoszen serwisowych;

1.2 nielimitowane wsparcie techniczne producenta droga mailowa i systemem zdalnej
pomocy w Dni robocze w godzinach od 9.00 do 17.00, a w przypadku niemoznosci
$wiadczenia ustug wsparcia zdalnie wsparcie techniczne $wiadczone w siedzibie klienta
z czasem reakcji na nastepny Dzien roboczy bez dodatkowych optat;

1.3 mozliwos¢ Aktualizacji gtéwnej wersji oprogramowania;

1.4 dostep do portalu internetowego umozliwiajagcego pobieranie poprzednich wersji
oprogramowania (je$li producent oficjalnie wspiera poprzednie wersje), pobieranie
nowych wersji oprogramowania lub poprawek (jesli producent opublikuje nowe wersje
lub poprawki w czasie trwajacej ustugi wsparcia);

1.5 dostep do materiatéw producenta takich jak: dokumentacja techniczna (jesli producent
udostepnia dokumentacje techniczng), internetowa baza wiedzy (je$li producent
oprogramowania udostepnia baze wiedzy), forum internetowe producenta
oprogramowania (jesli producent oprogramowania udostepnia takie forum).

4. Strony zgodnie o$wiadczajg, Ze za date wykonania przedmiotu umowy przyjmuje sie
podpisanie protokotu odbioru bez zastrzezen. Wzor protokotu odbioru zawiera zatgcznik Nr 3 do
Umowy

5.Wykonawca odpowiada wobec Zamawiajgcego za wszelkie dziatania lub zaniechania
Podwykonawcéw, jak za wlasne dziatania lub zaniechania.

6.Strony zobowiazuja sie do wzajemnego przekazywania sobie niezwtocznie wszelkich informacji
mogacych mie¢ wptyw na realizacje Umowy. Wykonawca niezwlocznie udzieli odpowiedzi w
formie pisemnej na zglaszane przez Zamawiajgcego uwagi dotyczace realizacji przedmiotu
Umowy, w terminie nie dtuzszym niz 2 dni.

§ 4.

Oswiadczenia Wykonawcy

1. Wykonawca os$wiadcza, Ze posiada wiedze fachowa i dysponuje wszelkimi niezbednymi
informacjami oraz pozwoleniami wymaganymi przez przepisy prawa w dziedzinach
zwigzanych z wykonaniem przedmiotu Umowy, a takze dysponuje odpowiednim personelem
i odpowiednimi Srodkami gwarantujgcymi profesjonalng realizacje niniejszej Umowy.

2. Wykonawca o$wiadcza, Ze przedmiot Umowy nie jest obcigZony prawem obligacyjnym ani
rzeczowym na rzecz osob trzecich, nie toczy sie wobec niego postepowanie egzekucyjne,
sadowe, ani przed jakimkolwiek organem orzekajagcym oraz nie jest przedmiotem
zabezpieczenia. Wykonawca o$wiadcza takze, ze brak jest jakichkolwiek innych okoliczno$ci
mogacych ograniczy¢ prawa Zamawiajacego wynikajace z niniejszej Umowy.

3. Wykonawca o$wiadcza, ze przystuguja mu w zakresie wykonywania niniejszej Umowy
wszelkie niezbedne prawa do sprzedazy oprogramowania/udzielenia licencji.

4. Wykonawca o$wiadcza, ze wykonanie niniejszej Umowy nie bedzie prowadzi¢ do
wypetnienia przestanek czynu nieuczciwej konkurencji, w szczeg6lnosci nie stanowi
naruszenia tajemnicy przedsiebiorstwa osoby trzecie;.
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§5.

Przedstawiciele Stron

Do biezacej wspélpracy, w zakresie wykonywania niniejszej Umowy, upowaznione s3
nastepujace osoby:
1.1. Po stronie Zamawiajgcego:

111 s

1.1.2. e

lub inne wskazane przez Zamawiajacego.
1.2. Po stronie Wykonawcy:

12,1 i

lub inne wskazane przez Wykonawece.
Osoby wskazane w ust. 1 s3 upowaznione do wykonywania w imieniu Stron czynnosci
okreslonych w niniejszej Umowie, z wylaczeniem zmiany postanowien tej Umowy, jej
rozwigzania lub odstgpienia od nie;j.
Do uzgodnien i czynno$ci wynikajgcych lub mogacych wynika¢ w zwigzku z wykonaniem
niniejszej Umowy oraz nadzoru nad jej realizacja Zamawiajacy upowaznia Dyrektora oraz
Zastepce Dyrektora Departamentu Informatyki.
Zmiana os6b upowaznionych do dokonywania uzgodnien w trakcie realizacji Umowy
wymaga poinformowania drugiej Strony na pi$mie i nie stanowi zmiany Umowy.
Strony zobowiazuja sie do kierowania wszelkiej korespondencji wymagajacej formy pisemnej
na adresy stron wymienione w komparycji umowy, a w przypadku zmiany adresu, do
niezwtocznego, pisemnego powiadomienia o tym fakcie drugiej Strony.
W przypadku braku powiadomienia, o ktorym mowa w ust. 5 niniejszego paragrafu
doreczenie korespondencji na adres, o ktérym mowa w ust. 5 niniejszego paragrafu, wywiera
przewidziane prawem skutki prawne.

§6.
Licencje na oprogramowanie, autorskie prawa majgtkowe

Z chwilg podpisania protokotu odbioru w ramach wynagrodzenia, o ktérym mowa w § 7 ust.
1 Wykonawca zapewnia Zamawiajgcemu bezterminowe, bez ograniczen terytorialnych
prawo do korzystania z licencji na oprogramowania, o ktérym mowa w § 1 na nastepujacych
polach eksploatacji:

1.1. Kkorzystania z oprogramowania w ramach wszystkich funkcjonalno$ci w dowolny
sposéb w liczbie zgodnej z § 1 ust. 1,

1.2. wprowadzanie i zapisywanie w pamieci komputeréw,
1.3. odtwarzanie,

1.4. utrwalanie,

1.5. przekazywanie,

1.6. przechowywanie,

1.7. wys$wietlanie,

1.8. stosowanie,

1.9. instalowanie i deinstalowanie oprogramowania pod warunkiem zachowania liczby
udzielonych licencji,

1.10. sporzadzanie = kopii  zapasowej (kopii  bezpieczenistwa)  zainstalowanego
oprogramowania,

Specyfikacja Istotnych Warunkéw Zamoéwienia BG-11.211.19.2020
Strona 14



2. Wykonawca o$wiadcza, Ze dostarczone przez niego oprogramowanie, nie naruszaja
jakichkolwiek praw osob trzecich, zwlaszcza w zakresie wiasnosci przemystowej, praw
autorskich i praw pokrewnych oraz nieuczciwej konkurencji, i ze posiada prawo do
sprzedazy/udzielania licencji na oprogramowanie, ktére Wykonawca dostarczyt, zgodnie z
postanowieniami § 1 i przejmuje w tym zakresie odpowiedzialno$¢ w przypadku roszczen
0s06b trzecich.

3. Wykonawca oswiadcza, ze Aktualizacja oprogramowania, nie powoduje zmian w zakresie
uprawnien, w tym po6l eksploatacji uzyskanych przez Zamawiajacego na podstawie niniejszej
Umowy.

4. Wykonawca zobowigzuje sie przenie$¢ na Zamawiajgcego autorskie prawa majgtkowe do
dokumentacji stworzonej w wyniku wykonania zobowigzan wynikajgcych z Umowy.
Przeniesienie praw obejmuje nastepujace pola eksploatacji:

1) trwate lub czasowe zwielokrotnianie dokumentacji w catosci lub w czesci,
jakimikolwiek $rodkami i w jakiejkolwiek formie, w tym takze utrwalanie i
zwielokrotnianie takiej dokumentacji dowolng technika, w tym techniky zapisu
magnetycznego lub technika cyfrowa, taka jak zapis na ptycie CD, DVD, Blu-ray,
urzadzeniu z pamiecig flash lub jakimkolwiek innym no$niku pamieci;

2)  obrét dokumentacja, w tym wprowadzanie do obrotu, uzyczanie lub najem
dokumentacji, a takze rozpowszechnianie dokumentacji w inny sposéb, w tym jej
publiczne wykonywanie, wystawianie, wyswietlanie, odtwarzanie, a takze publiczne
udostepnianie w taki sposéb, aby kazdy mégt mie¢ do niego dostep w miejscu i w
czasie przez siebie wybranym.

5. Wykonawca zobowigzuje sie przenie$¢ na Zamawiajgcego:

1) prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich
opracowan dokumentacji (lub jej poszczegdlnych elementdw), tj. prawo zezwalania
na rozporzadzanie i Korzystanie z takich opracowan na polach eksploatacji
wskazanych powyzej;

2)  wilasno$¢ wydanych Zamawiajgcemu nos$nikéw, na ktérych zostata utrwalona
dokumentacja (lub jej poszczegdlne elementy) w celu ich przekazania
Zamawiajacemu, z chwilg wydania tych no$nikéw Zamawiajgcemu.

6. Przeniesienie przez Wykonawce na Zamawiajacego praw do dokumentacji, o ktérych mowa
powyzej nastapi z chwilg podpisania protokotu odbioru.

§7.

Wynagrodzenie i warunki ptatnosci

1. Za prawidtowe wykonanie Przedmiotu umowy Wykonawca otrzyma, zgodnie ze zloZong
oferta, wynagrodzenie w wysokoSci ......ew. 2t brutto (stownie: .............. groszy),
obejmujace rowniez wszelkie obcigzenia zwigzane z realizacjg Umowy, w tym wynagrodzenie
za zapewnienie prawa do korzystania z oprogramowania przez Zamawiajacego na
okreslonych w niniejszej umowie polach eksploatacji, jak réwniez wszystkie koszty, optaty,
wydatki Wykonawcy, a takze podatki, w tym 23 % podatek od towaréw i ustug (VAT), w tym:

1) Swiadczenie ustugi wsparcia i przeprowadzony audyt w kwocie: ........... zt (stownie: .....
z1);

2) Dostawa i udzielenie 150 licencji w kwocie: ........... zt (stownie: ..... z1);

3) Przeniesienie praw autorskich do dokumentacji powstatej w trakcie realizacji Umowy w
kwocie: ......cceeuee. zt (stownie: ..... z1).

2. Podstawa wystawienia faktury jest podpisany przez Strony bez zastrzezen Protokot odbioru.
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Wyptata wynagrodzenia, o ktérym mowa w ust. 1, nastapi przelewem w terminie 14 dni od
dnia dostarczenia przez Wykonawce do siedziby Zamawiajacego prawidtowo wystawionej
faktury na numer rachunku bankowego wskazany w fakturze. Wykonawca oswiadcza, ze
rachunek, ktéry bedzie wskazany na fakturze zostat otwarty w zwigzku z prowadzona przez
Wykonawce dziatalno$cig gospodarcza, zgtoszony i ujawniony w wykazie prowadzonym
przez Szefa Krajowej Administracji Skarbowej. Fakture nalezy doreczy¢ Zamawiajagcemu na
adres: al. Niepodlegtosci 188/192, 00-950 Warszawa.

Za dzien zaptaty wynagrodzenia uznaje sie dzien obcigzenia rachunku bankowego
Zamawiajgcego.

§8.

Kary umowne

W przypadku odstapienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10 % wartosci
Umowy brutto.

W przypadku odstapienia od Umowy przez Wykonawce z przyczyn lezacych po jego stronie,
Wykonawca zaptaci Zamawiajagcemu kare umowng w wysokosci 10 % wartosci Umowy
brutto.

W przypadku opdznienia terminu, o ktérym mowa w § 2 ust. 2 Umowy, Wykonawca zaptaci
Zamawiajagcemu kare umowna w wysokosci 500 zt za kazdy rozpoczety Dzien roboczy
opOZnienia terminu, chyba Ze przyczyny op6zZnienia terminu lezg po stronie Zamawiajacego.
W przypadku braku dostepnos$ci wsparcia o ktérym mowa w § 3 ust. 3 Umowy Wykonawca
zaptaci Zamawiajgcemu kare umowna w wysokosci 100 zt za kazdy rozpoczety Dzien roboczy
braku dostepno$ci wparcia.

Kary umowne przewidziane w niniejszym paragrafie obowiazuja niezaleznie od siebie, z tym
zastrzezeniem, ze w przypadku odstgpienia od Umowy, mozliwe jest naliczenie wylacznie
kary przewidzianej na wypadek odstgpienia od Umowy z tym, Ze w przypadku odstapienia od
cze$ci Umowy zastrzezenie to dotyczy tylko czeSci Umowy objetej odstapieniem.

Zaptata przez Wykonawce kar umownych z tytulu niewykonania lub nienalezytego
wykonania Umowy, nie wylgcza prawa Zamawiajacego do dochodzenia odszkodowania
przewyzszajgcego ustalone powyzej kary umowne na zasadach ogélnych.

§9.

Ochrona danych osobowych, klauzule informacyjne
Strony o$wiadczajg, iz wszelkie dane osobowe pozyskane od siebie w zwigzku
z Umowa przetwarzane beda przez Strony wyltacznie na potrzeby realizacji Umowy oraz
chronione beda przed dostepem 0séb nieupowaznionych, zgodnie
z obowigzujacymi przepisami o ochronie danych osobowych: Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) oraz ustawg z dnia 10 maja 2018 roku o ochronie danych
osobowych( Dz.U z 2019 roku poz.1781).
W zwiagzku z udostepnianiem sobie wzajemnie przez Strony (administratoré6w danych)
danych osobowych, Strony zamieszczajg postanowienia okre$lajace jego zakres oraz
wymagane informacje:
a) Dane osobowe 0s6b reprezentujacych kazda ze Stron wymienionych w czesci wstepnej
Umowy oraz os6b wyznaczonych do kontaktéw i dokonywania biezacych uzgodnien oraz
nadzoru nad realizacja umowy, a ponadto upowaznionych przez Wykonawce do wystawienia
faktury udostepniane beda drugiej Stronie i bedg przetwarzane w celu realizacji Umowy
(podstawa przetwarzania danych osobowych - art. 6 ust. 1 pkt b, pkt c, pkt e ogélnego
rozporzadzenia o ochronie danych).

Specyfikacja Istotnych Warunkéw Zamoéwienia BG-11.211.19.2020
Strona 16



b) Kazda ze Stron o$wiadcza, Ze jej pracownicy wymienieni wyzej pod lit. a)
w zakresie swoich obowigzkéw zostang zaznajomieni z niniejsza Umowg, w tym
z zapisami zawartymi ponizej pod lit. ¢) i d).

¢) Kazda z os6b wymienionych powyzej, pod lit. a), posiada prawo zadania dostepu
do swoich danych osobowych, ich sprostowania oraz prawo wniesienia sprzeciwu wobec
przetwarzania danych osobowych, a takze prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych w wypadku uznania, ze administrator naruszyt przepisy
o ochronie danych osobowych. Dane bedg ujawniane uprawnionym pracownikom Stron oraz
podmiotom i ich pracownikom s$wiadczacym ustugi prawne, finansowe, ksiegowe i
informatyczne.

d) Wykonawca podaje, ze dane te bedzie przetwarzat w okresie koniecznym do realizacji i
rozliczenia Umowy z uwzglednieniem okresu przedawnienia oraz przepiséw podatkowych
oraz, iz powota osobe odpowiedzialng (np. inspektora ochrony danych osobowych lub inna)
z ktéra mozna bedzie skontaktowac sie poprzez ..........cccuvene.

Zamawiajacy podaje, ze dane te bedzie przetwarzat w okresie koniecznym do realizacji i
rozliczenia Umowy, z uwzglednieniem okresu przedawnienia oraz przepiséw podatkowych,
oraz iz powota inspektora ochrony danych, z ktérym mozna sie bedzie skontaktowac poprzez
adres email: iod@uprp.gov.pl lub pod numerem telefonu 22 579 00 25

§ 10.
Odstagpienie od umowy

Zamawiajacy moze odstapi¢c od Umowy w przypadkach okreslonych w przepisach
obowigzujacego prawa, w szczeg6lnosci Kodeksu cywilnego.

Zamawiajacy moze odstgpi¢ od umowy z przyczyn lezgcych po stronie Wykonawcy, gdy:

2.1. Wykonawca op06znia sie w spetnieniu przedmiotu Umowy powyzej 7 dni;

2.2. Wykonawca nienalezycie wykonuje umowe, w szczegdlnosci nie stosuje sie do uwag
Zamawiajgcego lub narusza inne postanowienia Umowy
i w przypadku gdy po uptywie 7 dni od wezwania przez Zamawiajacego do zaniechania
przez Wykonawce naruszen postanowien Umowy i usuniecia ewentualnych skutkow
naruszen, Wykonaweca nie zastosuje sie do wezwania.
Zamawiajacy moze odstapi¢ od Umowy w razie zaistnienia istotnej zmiany okolicznoSci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy lub dalsze wykonywanie umowy moze zagrozié
istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu. W tym
przypadku Wykonawca moze zgdaé wylacznie wynagrodzenia naleznego z tytutu nalezytego
wykonania czeSci umowy.

Prawo odstgpienia Zamawiajgcy moze wykona¢ w terminie 30 dni od powziecia wiadomosci
o okolicznosciach, o ktérych mowa w niniejszym paragrafie.

Odstapienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga
uzasadnienia.

W przypadku odstgpienia od Umowy Zamawiajacy nie traci uprawnienia do naliczania
naleznych z tytutu odstgpienia od Umowy kar umownych.

§11.
Zmiany umowy

Wszelkie zmiany i uzupetnienia niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci.
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Zmiany Umowy nie stanowi w szczegdélnosci zmiana nazw/okreslen Stron, siedziby Stron,
numeréw kont bankowych Stron, jak réwniez oséb odpowiedzialnych za realizacje
przedmiotu Umowy ze strony Wykonawcy oraz przedstawicieli Zamawiajgcego.

§12.
Postanowienia koncowe

W sprawach nieuregulowanych umowa zastosowanie majg odpowiednie przepisy prawa, w
szczegblnosci ustawy Prawo zamoéwien publicznych, Kodeksu cywilnego, ustawy o prawie
autorskim i prawach pokrewnych oraz ustawy o ochronie danych osobowych.
W przypadku rozbieznosci interpretacyjnych pomiedzy postanowieniami umowy, a trescig
zatacznikow i innych dokumentéw stanowigcych integralng cze$¢ Umowy lub wytworzonych
przez Strony, pierwszenstwo maja postanowienia Umowy.
Wszystkie tytuly paragraféow w umowie majg charakter wylacznie informacyjny i nie majg
wplywu na interpretacje postanowien Umowy.
Wykonawca nie moze przenie$¢ na osobe trzecig praw i obowigzkéw wynikajacych z Umowy,
w catosci lub w czesci.
Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.
Strony umowy podejma w dobrej wierze wysitek w celu rozwigzania wszelkich sporéw
powstatych pomiedzy Stronami, ktére wynikly w zwigzku z realizacjag Umowy i/lub jej
interpretacja. O ile rozwigzanie sporu nie powiedzie sie, zostanie on poddany pod
rozstrzygniecie sgdu powszechnego wtasciwego dla siedziby Zamawiajgcego.
Umowa wchodzi w zycie z dniem jej podpisania przez Strony.
Umowe sporzagdzono dwdch jednobrzmigcych egzemplarzach, po jednym dla Zamawiajacego
i Wykonawcy.
Zataczniki stanowigce integralng cze$¢ umowy:

e Zalacznik Nr 1 - Wydruk informacji odpowiadajacej odpisowi aktualnemu z..

e Zalacznik Nr 2 - Opis przedmiotu zaméwienia

e Zalacznik Nr 3 - Protokét Odbioru

Zamawiajacy Wykonawca

(imie i nazwisko, podpis) (imie i nazwisko, podpis)
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Zalacznik Nr 3
do Umowy nr ....cccceveennneee Z AN s e o I

Protokotl Odbioru

Warszawa, dnia ....... YA [ e

Na podstawie § 3 ust. 4 ww. Umowy dokonano odbioru Przedmiotu Umowy w postaci:

- rozbudowy Systemu o dodatkowe 150 licencji;
- odbioru numeru umowy serwisowej wsparcia producenta nr ..........ccoceeeeeuee. ;
- odbioru raportu z wykonanego przegladu Systemu.

Przedmiot Umowy w zakresie objetym odbiorem zostal wykonany w terminie /nie zostat
wykonany w terminie*

1. Zgodnie z Umowa wykonanie Przedmiotu Umowy objetego niniejszym odbiorem powinno
nastapi¢ do dnia .......ceeeueevvieiiinneae
2. Faktyczne wykonanie Przedmiotu Umowy objetego niniejszym odbiorem nastapito w dniu

Przedmiot Umowy zostal odebrany bez zastrzezen / z zastrzezeniami*.

L0 ) PP

(imie i nazwisko, podpis) (imie i nazwisko, podpis)
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XXIV. POUCZENIE O SRODKACH OCHRONY PRAWNE] PRZYSLUGUJACYCH WYKONAWCY W
TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1. Wykonawcy, a takze innemu podmiotowi, jeZeli ma lub miat interes w uzyskaniu zaméwienia
oraz ponidst lub moze ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow
ustawy Pzp, przystuguja $rodki ochrony prawnej okre$lone w Dziale VI ustawy Pzp. Srodki
ochrony prawnej wobec ogloszenia ozaméwieniu oraz specyfikacji istotnych warunkéw
zamoOwienia przystugujg rowniez organizacjom wpisanym na liste, o ktérej mowa w art. 154
pkt 5 ustawy Pzp.

2. Odwotanie przystuguje wylacznie od niezgodnej z przepisami ustawy Pzp czynnoSci
Zamawiajacego podjetej w postepowaniu o udzielenie zaméwienia lub zaniechania czynnosci,
do ktérej Zamawiajacy jest zobowiazany na podstawie ustawy Pzp, wobec czynnosci:

1) okreslenia warunkéw udziatu w postepowaniu;

2) wykluczenia odwotujgcego z postepowania o udzielenie zaméwienia;
3) odrzucenia oferty odwotujacego;

4) opisu przedmiotu zamowienia;

5) wyboru najkorzystniejszej oferty.

1. Odwotanie powinno wskazywac¢ czynno$¢ lub zaniechanie czynnos$ci Zamawiajacego,
ktorej zarzuca sie niezgodno$¢ z przepisami ustawy Pzp, zawieral zwiezte
przedstawienie zarzutéw, okresla¢ zgdanie oraz wskazywac okolicznosci faktyczne i
prawne uzasadniajace wniesienie odwotania.

2. Odwotanie wnosi sie do Prezesa Krajowej [zby Odwotawczej w formie pisemnej albo
elektronicznej podpisane bezpiecznym podpisem elektronicznym weryfikowanym
przy pomocy waznego kwalifikowanego certyfikatu lub réwnowaznego S$rodka,
spetniajacego wymagania dla tego rodzaju podpisu.

3. Odwotujacy przesyta kopie odwotania Zamawiajagcemu przed uptywem terminu
do wniesienia odwotania w taki sposéb, aby mogt on zapoznac sie z jego trescig przed
uptywem tego terminu. Domniemywa sie, iZ Zamawiajacy mogt zapoznac sie z trescig
odwotania przed uptywem terminu do jego wniesienia, jezeli przestanie jego kopii
nastgpito przed uptywem terminu do jego wniesienia przy uzyciu Srodkow
komunikacji elektroniczne;.

6. Terminy wniesienia odwotania:

1) Odwotanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci Zamawiajacego
stanowigcej podstawe jego wniesienia - jezeli zostaty przestane w sposdéb okreslony w art.
180 ust. 5 zdanie drugie ustawy Pzp albo w terminie 10 dni - jeZeli zostaty przestane w inny
sposéb.

2) Odwotanie wobec tresci ogtoszenia o zamdwieniu, a takze wobec postanowien specyfikacji
istotnych warunkéw zamoéwienia, wnosi sie w terminie 5 dni od dnia zamieszczenia
ogloszenia w Biuletynie Zaméwien Publicznych lub specyfikacji istotnych warunkéw
zaméwienia na stronie internetowe;.

3) Odwotanie wobec czynnosci innych niz okre$lone w pkt 1i 2 wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej staranno$ci mozna byto powzigé
wiadomo$¢ o okolicznos$ciach stanowigcych podstawe jego wniesienia.

4) Jezeli Zamawiajacy nie przestal Wykonawcy zawiadomienia o wyborze oferty
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najkorzystniejszej odwotanie wnosi sie nie p6Zniej niz w terminie:

a) 15 dni od dnia zamieszczenia w Biuletynie Zamoéwien Publicznych ogloszenia o udzieleniu
zamoOwienia;

b) 1 miesigca od dnia zawarcia umowy, jezeli Zamawiajgcy nie zamieScit w Biuletynie Zamdwien
Publicznych ogloszenia o udzieleniu zamoéwienia.

7. Szczegbtowe zasady postepowania po wniesieniu odwotania, okres$laja stosowne
przepisy Dziatu VI ustawy Pzp.

8. Na orzeczenie Krajowej Izby Odwotawczej, stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sadu.

9. Skarge wnosi sie do sadu okregowego wtasciwego dla siedziby Zamawiajacego,
za posSrednictwem Prezesa Krajowej Izby Odwotawczej w terminie 7 dni od dnia
doreczenia orzeczenia Krajowej Izby Odwotawczej, przesytajac jednoczesnie jej odpis
przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej operatora wyznaczonego w
rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz. U. z 2012 r. poz.
1529) jest r6wnoznaczne z jej wniesieniem.

XXV. MAKSYMALNA LICZBE WYKONAWCOW, Z KTORYMI ZAMAWIAJACY ZAWRZE UMOWE
RAMOWA, JESLI ZAMAWIAJACY PRZEWIDUJE ZAWARCIE UMOWY RAMOWE]

Nie dotyczy.
XXVI. ADRES POCZTY ELEKTRONICZNE] LUB STRONY INTERNETOWE] ZAMAWIAJACEGO

Strona internetowa: https://uprp.gov.pl
Adres poczty elektronicznej: wzp1920@uprp.gov.pl

XXVII. WYSOKOSC ZWROTU KOSZTOW UDZIALU W POSTEPOWANIU, JEZELI ZAMAWIAJACY
PRZEWIDUJE ICH ZWROT

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

XXVIII. KLAUZULA INFORMACYJNA ZGODNIE Z ART. 13 UST. 1 I 2 ROZPORZADZENIA
PARALAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 Z DNIA 27 KWIETNIA 2016
W SPRAWIE OCHRONY OSOB FIZYCZNYCH W ZWIAZKU Z PRZETWARZANIEM DANYCH
OSOBOWYCH I W SPRAWIE SWOBODNEGO PRZEPLYWU TAKICH DANYCH ORAZ
UCHYLENIA DYREKTYWY 95/46/WE (OGOLNE ROZPORZADZENIE O OCHRONIE DANYCH)
(DZ.URZ.UEL 119 Z 04.05.2016, STR 1), ,RODO”

Na podstawie powotanych regulacji informuje, Ze:

=  administratorem Pani/Pana danych osobowych jest Urzad Patentowy Rzeczypospolitej
Polskiej 00-950 Warszawa, al. Niepodlegtosci 188/192;

=  kontakt do Inspektora ochrony danych - adres e-mailowy: iod@uprp.gov.p], tel. 22 57 90 025,
fax 22 5790 001.

=  Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO oraz
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz.U. z 2019 poz. 1843 ze
zmian.) w celu zwigzanym z postepowaniem o udzielenie zamdwienia publicznego na
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+Wsparcie producenckie dla systemu antywirusowego oraz rozbudowa tego systemu”
prowadzonym w trybie przetargu nieograniczonego;
=  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy Pzp;
=  Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;
= obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym
z udziatem w postepowaniu o udzielenie zaméwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp;
=  posiada Pani/Pan:
— napodstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych[1];
— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO
[2];
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;
= nie przystuguje Pani/Panu:
— wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO.
[1] skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmiang wyniku postepowania o
udzielenie zamdwienia publicznego ani zmiang postanowienn umowy w zakresie niezgodnym z

ustawg Pzp oraz nie moze narusza¢ integralnosci protokotu oraz jego zatgcznikéw.

[2] prawo do ograniczenia przetwarzania nie ma =zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze Srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego.

XXIX. POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w niniejszej specyfikacji majg zastosowanie przepisy ustawy z
dnia 29 stycznia 2004 r. - Prawo zamoéwien publicznych (Dz. U. z 2019 r,, poz. 1843 ze zmian.),
przepisy wykonawcze wydane na jej podstawie oraz przepisy kodeksu cywilnego.

ZALACZNIKI DO SIWZ

1. Opis przedmiotu zamoéwienia;

2. Formularz ofertowy (wzoér);

3. Oswiadczenie o braku podstawy do wykluczenia z postepowania (wzdr)
4. Oswiadczenie o spetnianiu warunkéw udziatu w postepowaniu (wzor)
5. O$wiadczenie dotyczace grupy kapitatowe;.
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Zalacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zamawiajacy eksploatuje obecnie 750 licencji SYMC ENDPOINT PROTECTION 14 PER
USER RENEWAL BASIC 36 MONTHS GOV BAND A waznych do dnia 01.08.2020.

Ochrong objete jest okoto 120 serweréw Windows, 170 serwer6éw Linux, pozostata pula
licencja wykorzystana jest na komputery i laptopy gtéwnie z OS Windows 10. Konicowki
pracujg zaréwno w sieci Urzedu Patentowego jak i poza nig w trybie pracy zdalnej. Cato$¢
sterowana jest z poziomu jednego, wlasnego serwera dystrybucyjno-zarzadczego
SEP14.2.

Przedmiotem zamdwienia jest zakup ustugi wsparcia producenckiego dla dziatajacego w
Urzedzie Patentowym Rzeczypospolitej Polskiej systemu antywirusowego Symantec
Endpoint Protection oraz rozbudowa tego systemu do 900 licencji, zapewniajacych
jednoczesng ochrone antywirusowa serweréw i stacji roboczych wazng do dnia co
najmniej 01.08.2023 lub réwnowazne.

W ramach ustugi wsparcia Wykonawca, w uzgodnionym z Zamawiajacym terminie,
przeprowadzi przeglad ukierunkowany na optymalizacje Kkonfiguracji
dostarczanego systemu antywirusowego w ponizszym zaKresie:

Przeglad stanu konfiguracji Srodowiska.

Przeglad i analiza konfiguracji polityk bezpieczenstwa poszczegdlnych modutdw.
Analiza, optymalizacja i zalecenia dotyczgce konfiguracji polityk bezpieczenstwa.
Analiza btedéw w dziataniu $rodowiska i zalecenia dotyczace ich rozwiazania.
Analiza i optymalizacja systemowego raportowania automatycznego.

Opracowanie procedury upgrade dla serwerdw pracujgcych w trybie HA.

Raport z przeprowadzonego audytu wraz z zaleceniami dotyczacymi zmian
konfiguracyjnych w funkcjonujgcym srodowisku.

Maksymalny czas trwania przegladu to trzy dni robocze.

I. Wymagania Zamawiajacego:

1. Zamawiajacy wymaga od Wykonawcy, aby dostarczyt technologie systemu
antywirusowego zgodne z uzytkowanym przez Zamawiajacego systemem Symantec
Endpoint Protection

Gwarancja i wsparcie dla dostarczanego oprogramowania
1. Dostarczone Oprogramowanie musi by¢ objete wsparciem technicznym producenta co

najmniej do dnia 01.08.2023 (ktére moze by¢ realizowane takze przez podmioty
autoryzowane przez producenta),
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2. Ustuga wsparcia technicznego producenta oferowanego oprogramowania

Zapewniajgca minimum:

1) nieograniczong ilo$¢ zgtoszen serwisowych;

2) nielimitowane wsparcie techniczne droga mailow3 i systemem zdalnej pomocy, aw
przypadku niemoznosci $wiadczenia ustug asysty technicznej zdalnie wsparcie
techniczne $wiadczone w siedzibie klienta z czasem reakcji na nastepny dzien
roboczy, bez dodatkowych optat;

3) dostep do materiatéw producenta takich jak: dokumentacja techniczna (jesli
producent udostepnia dokumentacje techniczng), internetowa baza wiedzy (jesli
producent oprogramowania udostepnia baze wiedzy), forum internetowe
producenta oprogramowania (je$li producent oprogramowania udostepnia takie

forum);

4) dostep do poprawek i uaktualnien oprogramowania objetego ustugg wsparcia, bez
dodatkowych optat;

5) mozliwo$¢ aktualizacji gtéwnej wersji oprogramowania objetego ustuga wsparcia,
bez dodatkowych optat;

6) dostep do portalu internetowego umozliwiajacego:, pobieranie poprzednich wers;ji
oprogramowania (jesli producent oficjalnie wspiera poprzednie wersje), pobieranie
nowych wersji oprogramowania lub poprawek (jesli producent opublikuje nowe
wersje lub poprawki w czasie trwajacej ustugi wsparcia);

7) oferowana ustuga wsparcia producenta musi zapewnia¢ ciggto$¢ i poufnos¢
komunikacji na poszczegélnych etapach procesowania zgtoszenia;

8) wsparcie techniczne producenta musi by¢ $wiadczone minimum w trybie 5x8:
poniedziatek - piatek (5 dni w tygodniu) przez co najmniej 8 godzin dziennie;

II. Warunki rownowaznosci

1. Jezeli Zamawiajgcy okreslit w SIWZ wymagania z uzyciem nazw wtasnych produktow
lub marek producentéw, w szczeg6lnosci w obszarze specyfikacji przedmiotu
zamOwienia, to nalezy traktowac wskazane produkty jako rozwigzania wzorcowe. W
kazdym takim przypadku Zamawiajacy oczekuje dostarczenia produktéw wzorcowych
lub réwnowaznych, spetniajgcych ponizsze warunki réwnowaznosci.

2. W przypadku dostarczania sprzetu, oprogramowania, szkolen lub innych produktéw
réwnowaznych wzgledem wyspecyfikowanych przez Zamawiajgcego w SIWZ,
Wykonawca musi na swojg odpowiedzialnos¢ i swoéj koszt udowodni¢, ze dostarczane
produkty spetniajg wszystkie wymagania i warunki okreslone SIWZ, w szczego6lnosci w
zakresie:

1) warunkéw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktdre nie moga by¢ gorsze niz dla produktu wymienionego w
SIWZ,

2) funkcjonalno$ci réwnowaznej produktu, ktéra nie moze by¢ gorsza od
funkcjonalnosci produktu wymienionego w SIWZ

3) sprzetu i oprogramowania, ktére musza by¢ kompatybilne i w spos6b niezaktécony
wspoétdziatac ze sprzetem i oprogramowaniem funkcjonujagcym u Zamawiajacego,

4) sprzetu i oprogramowania, ktore nie moga zaktéci¢ pracy srodowiska systemowo-
programowego Zamawiajgcego,

5) sprzetu i oprogramowania, ktére muszg w pelni wspotpracowa¢ z systemami
Zamawiajacego, opartymi o dotychczas uzytkowane oprogramowanie,

6) sprzetu i oprogramowania, ktére musza zapewnia¢ peina, réwnolegta wspotprace w
czasie rzeczywistym i pelng funkcjonalng zamienno$¢ produktu réwnowaznego z
produktem okreslonym w SIWZ,
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7) warunkoéw i zakresu ustug gwarancji, serwisu pogwarancyjnego, asysty technicznej i
konserwacji produktu réwnowaznego, muszg by¢ nie gorsze niz dla produktu
wymienionego w SIWZ.,

3. W przypadku zaoferowania przez Wykonawce produktu réwnowaznego Wykonawca
dokona wspdlnie z Zamawiajacym instalacji i testowania produktu réwnowaznego w
srodowisku sprzetowo-programowym Zamawiajgcego.

4. W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania
opartego o zaproponowane produkty.

5. W przypadku, gdy zaoferowany przez Wykonawce produkt rownowazny nie bedzie
wlasciwie wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujacym u
Zamawiajacego lub spowoduje zaklécenia w funkcjonowaniu pracy Srodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywréoceniem i sprawnym dziataniem infrastruktury sprzetowo -
programowej Zamawiajgcego oraz na wtasny koszt dokona niezbednych modyfikacji
przywracajacych ~ wlasciwe  dziatanie $rodowiska  sprzetowo-programowego
Zamawiajacego rowniez po usunieciu produktu réwnowaznego.

6. Wraz z produktem réwnowaznym Wykonawca jest zobowigzany do dostarczenia nizej
wymienionego o$wiadczenia i nastepujacych dokumentow:

1) o$wiadczenia dotyczacego zastosowania produktu réwnowaznego,

2) pelnego postanowienia licencji / sublicencji produktu rownowaznego,

3) petnego wykazu funkcjonalnos$ci produktu réwnowaznego,

4) pelnych warunkoéw i zasad $wiadczenia ustug gwarancji, serwisu pogwarancyjnego,
asysty technicznej i konserwacji dla produktu réwnowaznego,

5) wykazu miejsc uzycia produktu réwnowaznego.

7. Oprogramowanie rdwnowazne dostarczane przez Wykonawce nie moze powodowacé
utraty kompatybilno$ci oraz wsparcia producentéw innego uzywanego i
wspotpracujacego z nim oprogramowania.

8. Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie
sktadania przez niego oferty mie¢ statusu zakonczenia wsparcia technicznego
producenta. Niedopuszczalne jest zastosowanie oprogramowania réwnowaznego, dla
ktdérego producent oglosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu
ztozenia oferty. Niedopuszczalne jest uzycie oprogramowania réwnowaznego, dla
ktérego producent oprogramowania wspotpracujacego oglosit zaprzestanie wsparcia w
jego nowszych wersjach.

III. Wymagania funkcjonalne dla oprogramowania antywirusowego

Oprogramowanie Antywirusowe i konsola zarzadzajaca, obstugujaca w ramach
jednego, spojnego systemu 900 jednoczes$nie dzialajacych urzadzen musi spelia¢
nastepujace wymagania:

Ochrona antywirusowa:

e Usuwanie wiruséw, makro-wirusow, robakéw internetowych oraz koni trojanskich
(oraz wiruséw i robakoéw z plikéw skompresowanych oraz samorozpakowujacych
sie) lub kasowanie zainfekowanych plikéw. Ochrona przed oprogramowaniem typu
»Spyware” i ,adware”, wiacznie z usuwaniem zmian wprowadzonych do systemu
przez to oprogramowanie tego typu.
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Wykrywanie wiruséw, makro-wiruséw, robakéw internetowych, koni trojanskich,
spyware, adware i dialerébw ma by¢ realizowane w pojedynczym systemie
skanujacym.
Okre$lanie obcigzenia CPU dla zadan skanowania zaplanowanego oraz skanowania
na zadanie.
Skanowanie zaplanowane musi umozliwia¢ automatyczne pomijanie plikéow
uznanych przez producenta za zaufane.
Skanowanie plikéw pobranych z Internetu wraz ze skryptami umieszczonymi w sieci
Internet oraz plikow skompresowanych.
Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze
uruchamianych plikéw przez mechanizm skanujacy pracujacy w tle wraz z metoda
heurystyczng wyszukiwania wiruséw (na zyczenie); pliki te mogg by¢ skanowane:

a) nadyskach twardych

b) w bootsektorach

c) nadyskietkach

d) naptytach CD/DVD

e) nazewnetrznych no$nikach pamieci (np. podtaczonych przez port USB).
Mozliwo$¢ samodzielnego pobierania aktualizacji z Internetu do stacji roboczej.
Mozliwo$¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu
uzytkownika klienta.
Scentralizowang obstuge wirus6w polegajaca na przekazywaniu nieodwracalnie
zainfekowanych plikdw do bezpiecznego miejsca w postaci centralnej kwarantanny
na centralnym serwerze, w celu przeprowadzenia dalszych badan.
Wbudowana w oprogramowanie funkcja do wysylania podejrzanych lub
zainfekowanych nowymi wirusami plikéw do producenta w celu uzyskania
szczepionek.
Wyszukiwanie 1 wusuwanie wirusé6w w plikach skompresowanych (takze
zagniezdzonych wewnatrz innych plikéw skompresowanych) w szczegélnosci z
plikach typu ZIP, GNU, LZH/LHA, BinHex, AR], RAR, MIME/UU, TAR, kontenery
CAB,UUE, Rich Text Format.
Aktualizacja definicji wiruséw nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie - serwerze czy stacji roboczej.
Mikrodefinicje wiruséw - przyrostowe, scentralizowane aktualizowanie klientow
jedynie o nowe definicje wiruséw i mechanizmy skanujace.
Mozliwo$¢ cofniecia procesu aktualizacji definicji wirusow i mechanizméw
skanujgcych - powrét do poprzedniego zastawu definicji wiruséw bez konieczno$ci
deinstalacji oprogramowania czy tez restartu komputerow.
Mozliwo$¢ natychmiastowego ,,wypchniecia” definicji wiruséw do stacji klienckich
Aktualizacja bazy definicji wiruséw oraz mechanizmoéw skanujacych, co najmniej trzy
razy dziennie.
Mozliwo$¢ aktualizacji bazy definicji wiruséw $rednio, co 1 godzine.
Heurystyczna technologia do wykrywania nowych, nieznanych wiruséw.
Dedykowany modut analizy w czasie rzeczywistym zachowan aplikacji do
wykrywania nowych, nieznanych zagrozen typu robak internetowy, kon trojanski,
keylogger - analiza zachowania opiera sie na wykonywanych przez aplikacje
czynno$ciach (tworzenie nowych plikow, komunikacja z internetem, podmiana
strony w przegladarce, itp.).
Dedykowany modut analizy w czasie rzeczywistym musi by¢ aktualizowany
niezaleznie od ochrony antywirusowej poprzez konsole zarzadzajaca.
Automatyczna rejestracja w dzienniku zdarzen wszelkich nieautoryzowanych préob
zmian rejestru dokonywanych przez uzytkownika.
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Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli
zostalo wylaczone przez uzytkownika majacego odpowiednie uprawnienia na z géry
okreslony czas.

Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych
definicji wiruséw, jesli aktualnie przechowywane pliki sg przestarzate.

Aktualizacje definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, Ze pliki te nie zostaty zmienione.

Skanowanie poczty klienckiej (na komputerze klienckim).

Opodznienie skanowania zaplanowanego w wypadku dziatania komputera (laptopa)
na bateriach.

Sciagniecie dowolnego pliku na komputer musi spowodowa¢ sprawdzenie reputacji
takiego pliku - jako reputacja rozumie sie odpowiedz, co do ilo$¢ uzytkownikow w
Internecie korzystajacych z danej aplikacji/pliku, czasu, kiedy aplikacja/plik pojawita
sie w Internecie po raz pierwszy oraz czy aplikacja/plik jest ,prawidtowa” czy tez nie.
Produkt musi umozliwi¢ utworzenie grup, ktére beda mialy prawo uruchamiaé
Sciggnieta aplikacje, jezeli bedzie z niej korzysta¢ w Internecie zdefiniowana ilo$¢
uzytkownikéw (przynajmniej: 5, 50, 100, setki uzytkownikéw) oraz dana aplikacja
bedzie widziana w Internecie od okreslonej ilosci dni.

Dedykowany modut wywotywany lokalnie lub zdalnie na Zadanie z serwera
zarzadzajgcego wykonujgcy agresywne czynno$ci naprawcze w przypadku infekcji na
komputerze.

Mozliwos$¢ wyboru wielkoSci definicji antywirusowych, z ktérej bedzie korzystat
zainstalowany agent - system musi posiada¢ pelna wersje sygnatur oraz ich wersje
Uproszczong znaczaco mniejszg o peinej do instalacji na systemach z niewielka iloscig
miejsca na dyskach oraz w systemach VDI.

Zapora ogniowa - system Firewall:

Pelne zabezpieczenie stacji klienckich przed: atakami hakeréw oraz
nieautoryzowanymi prébami dostepu do komputeréw i skanowaniem jego portow.
Modut firewall ma mie¢ mozliwo$¢ monitorowania i kontroli, jakie aplikacje tacz3 sie
poprzez interfejsy sieciowe.

Administrator moze definiowa¢ potaczenia, ktére stacja robocza moze inicjowac i
odbierad.

Program ma pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catych
zakres6w adreséw IP, ktore sa traktowane, jako: catkowicie bezpieczne lub
niebezpieczne.

Program musi wykrywa¢ proby wyszukiwania przez hakeréow luk w
zabezpieczeniach systemu w celu przejecia nad nim kontroli.

Konfiguracja zezwalanego i zabronionego ruchu ma sie odbywa¢ w oparciu o takie
informacje jak: interfejs sieciowy, protokét, stacja docelowa, aplikacja, godzina
komunikacji.

Konfiguracja stacji ma sie odbywac¢ poprzez okres$lenie: Adresu MAC, numeru IP,
zakresu numero6w IP, wskazanie podsieci, nazwy stacji DNS (FQDN) lub domeny DNS.
Firewall ma mie¢ konfigurowalng funkcjonalno$¢ powiadamiania uzytkownika o
zablokowanych aplikacjach. Ma istnie¢ mozliwo$¢ dodania wtasnego komunikatu.

W przypadku wykrycia zdefiniowanego ruchu, firewall ma wysta¢ wiadomos¢ do
administratora.

Uniemozliwianie okreslenia systemu operacyjnego i rodzaju przegladarki
internetowej przez serwery www.
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Uniemozliwienie okreslenia systemu operacyjnego poprzez analize pakietow
sieciowych wysytanych przez stacje.

Uniemozliwienie przejecia sesji poprzez losowo generowane numery sekwencji TCP
Domys$lne reguty zezwalajgce na ruch DHCP, DNS, WINS.

Ochrona przed wlamaniami - system IPS:

Producent ma dostarczy¢ biblioteke atakéw i podatnosci (sygnatur) stosowanych
przez produkt. Administrator ma mie¢ mozliwo$¢ uaktualniania tej biblioteki poprzez
konsole zarzadzajaca oraz niezaleznie, w postaci pliku exe, ktéry mozna bezposrednio
uruchomi¢ na kliencie.

Biblioteka sygnatur musi zawiera¢ rowniez sygnatury dotyczace dziatalnosci
programow P2P.

Produkt ma mie¢ mozliwo$¢ tworzenia wtasnych wzorcow wiaman (sygnatur).
Sygnatury te mogg dziata¢ w trybie blokuj lub rejestru;j.

Wykrywanie skanowania portow.

Ochrona przed atakami typu odmowa ustug (Denial of Service).

Blokowanie komunikacji ze stacjami z podmienionymi MAC adresami (spoofed MAC).
Wykrywanie trojandw i generowanego przez nie ruchu.

Wykrywanie prob nawigzania komunikacji za posrednictwem zaufanych aplikacji,
przez inne oprogramowanie.

Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez
administratora czas. Ma istnie¢ mozliwo$¢ definiowania wyjatkow.

System ochrony przed wlamaniami musi automatycznie integrowal sie z
przegladarka internetowa (przynajmniej z Internet Explorer oraz Firefox) -
uniemozliwiajac wykonanie w nich (nawet, jezeli sa podatne) szkodliwego dla nich
kodu.

Ochrona systemu operacyjnego:

Produkt ma umozliwiaé¢ uruchamianie i blokowanie wskazanych aplikacji.

Produkt ma umozliwia¢ tadownie modutéw lub bibliotek DLL.

Produkt ma umozliwia¢ kontrole odczytywania i zapisywania na systemie plikéw
przez wskazane aplikacje.

Aplikacje powinny by¢ rozrézniane poprzez nazwe i sygnature cyfrowa.

Produkt ma umozliwia¢ blokowanie wskazanego typu urzadzen przed dostepem
uzytkownika.

Produkt ma kontrolowa¢ dostep do rejestru systemowego.

Produkt ma umozliwia¢ logowanie plikow wgrywanych na urzadzenia zewnetrzne.
Produkt musi automatycznie umozliwi¢ zablokowanie pliku autorun.inf na
urzadzeniach zewnetrznych i na udziatach sieciowych.

Polityki ochrony maja mie¢ mozliwo$¢ pracy w dwoch trybach, testowym i
produkcyjnym. W trybie testowym aplikacje i urzadzenia nie sg blokowane, ale jest
tworzony wpis w logu.

Mozliwo$¢ wykluczenia dowolnej aplikacji z trybu ochrony systemu operacyjnego.
Mozliwo$¢ utworzenie listy zaufanych aplikacji (tzw. bialej listy) i konfiguracji
produktu w taki sposdb, by zadna inna aplikacja/biblioteka z poza listy nie mogta
uruchomic sie na komputerze.
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Kolekcja aktualnie znajdujacych sie aplikacji na systemie koricowym musi by¢
mozliwa do wywotania bezposrednio z konsoli zarzadzajacej - bez konieczno$ci
wykonania jakichkolwiek czynnosci na systemie koncowym.

Mozliwo$¢ utworzenia listy blokowanych aplikacji (tzw. czarnej listy) i konfiguracji
produktu w taki sposéb, by tylko aplikacja znajdujace sie na liscie nie mogty
uruchomic sie na komputerze.

Mozliwo$¢ automatycznego importu list zaréwno biatej, jaki i czarnej, co
zdefiniowany interwat czasu.

Integralnosci komputera:

Oprogramowanie musi umozliwia¢ wykonywanie szerokiego zakresu testow
integralnosci komputera pod katem zgodnoSci z polityka bezpieczenstwa urzadzen
koncowych, w tym: programéw antywirusowych, poprawki firmy Microsoft, dodatki
Service Pack firmy Microsoft, osobistych zap6r ogniowych.
Testy integralnos$ci majg by¢ przeprowadzane cyklicznie, co zdefiniowany okres
czasu.
Powyzsze szablony muszg by¢ automatycznie aktualizowane ze strony producenta.
Oprogramowanie musi umozliwia¢ wykonanie niestandardowego (dowolnie
zdefiniowanego) testu integralnosci komputera, posiada¢ zaawansowang sktadnie
If...Then...Else.
W przypadku niestandardowego testu integralno$ci musi istnie¢ dostepnosé
nastepujacych testow:

a) Wpisy rejestru systemu operacyjnego - istnienie, okreslona wartos$¢, inne

b) Pliki - istnienie, data, rozmiar, suma kontrolna

c) Wiek, data, rozmiar pliku sygnatury oprogramowania antywirusowego

d) Zainstalowane poprawki

e) Uruchomiony proces, wersja systemu operacyjnego

f) Wtasna aplikacja
W przypadku niezgodnoS$ci stacji z testem integralno$ci, musi by¢ mozliwos¢
ustawienia akcji naprawczej na poziomie pojedynczego testu. Jako mozliwe operacje
do wykonania, musi istnie¢ mozliwos¢:
Uruchamianie dowolnego/wtasnego skryptu lub programu
Logowanie zdarzenia
Ukazanie okienka z wiadomoscia
Pobieranie oraz uruchamianie instalacji
Ma istnie¢ mozliwo$¢ wskazania czasu oczekiwania na wykonanie akcji naprawczych.
Mozliwo$¢ wymuszenia instalacji dowolnej aplikacji.
W wypadku niezgodnosci wlasnego systemu, oprogramowanie musi umozliwié
zaaplikowanie dowolnego innego zestawu konfiguracji, w szczegdlnosci polityki
firewallowej (zdefiniowanej bardzo restrykcyjnie), polityki antywirusowej, polityki
pobierania aktualizacji, polityki kontroli uruchamianych aplikacji i polityki kontroli
urzadzen.
Musi by¢ mozliwe, nieuwzglednianie wyniku poszczego6lnego testu na wynik koncowy
integralnosci komputera.
Musi istnie¢ mozliwo$¢ stwierdzenia, Ze na komputerze znaleziono zagrozZenie i nie
mozna byto takiego zagrozenia usung¢ - na ten czas komputer powinien znalez¢ sie
w kwarantannie.
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Musi istnie¢ test integralnosci komputera, ktory sprawdzi czy komputer nie jest
podiaczony do Internetu poprzez dwie rdézne drogi, np. poprzez kabel sieciowy
(Ethernet) i poprzez dostep mobilny (WiFi, modem GSM, etc.)

Ochrona srodowisk wirtualnych:

Produkt musi umozliwia¢ identyfikacje srodowiska wirtualnego, w ktérym dziata,
informacja na ten temat musi by¢ widoczna w konsoli. Minimalnie identyfikowane
Srodowiska to: Microsoft Hyper-V, VMWare.

Produkt musi umozliwia¢ wspotdzielenie wynikow skanowania zaplanowanego i na
zadanie pomiedzy instancjami wirtualnymi - znalezienie juz raz przeskanowanego
tego samego pliku powoduje nieskanowanie go na systemie pytajacym.

Produkt musi umozliwia¢ prawidlowe rozliczenia licencji oferowanego systemu dla
systemdw wirtualnych typu desktop tzw. VDI, w szczegdlnoSci tzw. ,non-persistent”.
Produkt musi umozliwia¢ przeskanowanie plikow vmdk w poszukiwaniu zagrozen.

Architektura:

Rozwigzanie ma mie¢ architekture tréj-warstwowa. Klienci maja by¢ zarzadzani
przez serwery, a Konfiguracja rozwigzania ma by¢ zapewniona poprzez konsole
administratora.

Rozwigzanie ma zapewnia¢ wysokg skalowalno$¢ i odpornos¢ na awarie.
Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana.

Numery portéw uzywane do komunikacji majg mie¢ mozliwo$¢ konfiguracji przez
uzytkownika konicowego.

Agent ma sie przetacza¢c do innego serwera zarzadzajacego w przypadku
niedostepnosci przypisanego serwera.

Serwery zarzadzajace maja mdc replikowaé pomiedzy sobg informacje o agentach, ich
konfiguracji oraz logi. Musi istnie¢ mozliwo$¢ zdefiniowania kierunku replikacji
logéw (jednostronna lub dwustronna).

Musi istnie¢ mozliwo$¢ zdefiniowania dowolnego Kklienta, jako lokalnego
dostarczyciela aktualizacji - mozliwo$¢ konfiguracji ilosci przetrzymywanych
aktualizacji, zajeto$ci na dysku oraz konfiguracji predkosci ich pobierania z serwera
zarzadzajacego.

Definiowanie lokalnego repozytorium musi zawiera¢ warunki, jakie musza by¢
zachowane by dany komputer moégt staé sie lokalnym repozytorium - warunkami
musza by¢ przynajmniej: wersja systemu operacyjnego, adres komputera, nazwa
komputera (z mozliwoscig podania ja ze znakami specjalnymi, np.: komputer*),
okreslonego wpisu w rejestrze.

Mozliwo$¢ manualnego wskazania wybranej grupie komputeréw konkretnego
lokalnego dostarczyciela aktualizacji.

Mozliwo$¢ ograniczenia pasma sieciowego od serwera zarzadzajacego do jego
klientéw w zaleznos$ci od $ciagganych definicji, aktualizacji klienckiej, podsieci, z ktorej
sie facza.

Modut raportujacy:

Produkt ma zapewnia¢ graficzne raportowanie.
Wbudowane raporty maja pokazywac:
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a)stan dystrybucji sygnatur antywirusowych, sygnatur heurystycznych oraz
IDS/IPS

b)wersje zainstalowanych klientow

c) inwentaryzacje stacji roboczych (w tym wielko$¢ dysku, zajeto$¢ dysku,
wielko$¢ pamieci RAM, wykorzystywany system operacyjny oraz procesor)

d)wykrytych wiruséw, zdarzen sieciowych, integralno$ci komputeréw

e) zainstalowane technologie i ich aktualny stan

e Modut raportowania ma pokazywac stan wykonywanych polecen na komputerach.

e Mozliwo$¢ zaplanowanego tworzenia raportéw i przesytania ich do danych kont
pocztowych.

e Produkt musi umozliwia¢ automatyczne zbudowanie zapytan, ktére beda
wykonywane o zdanym czasie i ich wynik bedzie przechowywany w postacie kostek
OLAP. Powstate kostki muszg umozliwia¢ wykonywanie na nich typowych operacji
takich jak zwijanie/agregacja danych, rozwijanie (bardziej szczeg6towe dane),
selekcja (wybdr intersujgcych danych). Wszystkie te operacje musza by¢
wykonywane graficznie.

e Produkt musi umozliwia¢ automatyczne budowanie trend6w.

e Produkt musi umozliwia¢ automatyczne budowanie kluczowych wskaZnikéw
wydajnosci (KPI).

Modut centralnego zarzadzania:

e (Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie, raportowanie
i administrowanie oprogramowaniem z konsoli.

e (Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu
wykrywania wtaman przez administratora sieci.

e Produkt ma wykrywa¢ i raportowac nieautoryzowane zmiany w konfiguracji
produktu na stacji roboczej. Ma istnie¢ mozliwo$¢ blokowania takich zmian.

e  Produkt ma zapewnia¢ zarzadzanie poprzez konsole. Dostep do konsoli ma by¢
mozliwy po wcze$niejszej weryfikacji uzytkownika. Produkt ma mie¢ mozliwo$¢
definiowania wielu kont administracyjnych i niezalezng konfiguracje uprawnien.

e Mozliwo$¢ definiowania wielu niezaleznych organizacji na jednym serwerze
zarzadzajacym - informacje dostarczone do serwera zarzadzajacego nie beda
dostepne pomiedzy organizacjami.

e Integracja z Microsoft Active Directory w celu importu uzytkownikéw, listy maszyn,
struktury jednostek organizacyjnych.

o Konta administracyjne maja by¢ tworzone na poziomie serweréw zarzadzajacych i na
poziomie organizacji definiowanych na serwerze.

e Uprawnienia administratoréw majg by¢ ustawiane niezaleznie dla kazdego
kontenera wewnatrz organizacji.

e  Mozliwo$¢ utworzenia administratoréw z uprawnieniami tylko do odczytu.

e Konfiguracja agentdw ma mie¢ strukture drzewa, z mechanizmami dziedziczenia.

o Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika ma by¢
konfigurowany z poziomu centralnej konsoli zarzadzajace;j.

e Konfiguracja aktywna na stacji ma rozréznia¢ lokalizacje agenta i wedlug tego
kryterium okresla¢ stosowany zestaw regut/polityk dla agenta.

e Lokalizacja ma by¢ okreslana wedtug istnienia lub nieistnienia: typu interfejsu
sieciowego, numeru MAC domys$lnej bramki, adresu IP, zakresu podsieci, warto$ci
Kluczy w rejestrze, komunikacji z serwerem zarzadzajacym, nazwy domeny, adreséw
serweréw WINS, DNS, DHCP, wyniku zapytania do serwera DNS.
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Opis lokalizacji powinien zawiera¢ mozliwo$¢ tworzenia potaczen logicznych ,1” oraz
,LUB” na powyzej wymienionych elementach.
Paczki instalacyjne produktu majg pozwalaé na dodanie wtasnej konfiguracji.
W paczce instalacyjnej musi by¢ zawarta funkcjonalno$¢ deinstalacji innych
produktéw bezpieczenstwa, ktéra uruchomi sie automatycznie przed instalacjg
produktu.
Nowe wersje oprogramowania majg by¢ automatycznie dystrybuowane na stacje
robocze w postaci réznicy miedzy aktualnie zainstalowang wersja na kliencie a nowa
wersjg oprogramowania.
Produkt ma automatycznie wykrywac¢ wszystkie urzadzenia przytgczone do sieci
komputerowe;j.
Mozliwo$¢ zdefiniowania alertow administracyjnych zawierajacych zdarzenia:

a) btednejautoryzacji do systemu zarzadzania

b) dostepnosci nowego oprogramowania

c) pojawienia sie nowego komputera

d) zdarzen powigzanych z infekcjami wiruséw

e) stanu serweréw zarzadzajacych
Mozliwo$¢ konfiguracji przepustowo$ci pasma pomiedzy klientami a serwerem
zarzadzajacym osobna dla pobieranych definicji przyrostowych, petnych i pakietéw
aktualizacji.
Oficjalna dokumentacja schematu bazy danych, z ktérej korzysta system
zarzadzajacy.
Pelna polska wersja jezykowa oprogramowania dla systemu zarzadzania i stacji
klienckich wraz z dokumentacja.

Platforma:

Oprogramowanie musi dziata¢ na systemach Windows XP 32/64-bit, Windows Vista
32/64-bit, Windows 7 32/64-bit, Windows 8/8.1 32/64-bit, Windows 10 32/64-bit,
Windows Server 2003 32/64-bit, Windows Server 2008 32/64-bit, Windows Server
2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019.

Komponenty rozwigzania takie jak: firewall, zapobieganie wlamaniom, kontrola
urzadzen i aplikacji oraz kontrola integralno$ci komputera musza dziata¢ na
wszystkich powyzszych platformach 32 i 64-bitowych.

Serwer zarzadzajacy musi dziata¢ na systemach Windows Server 2012, Windows
Server 2012 R2, Windows Server 2016, Windows Server 2019.

Ochrona antywirusowa dla systemu Macintosh:

Ochrona antywirusowa (z pominieciem funkcji reputacji) oraz system IPS ma dziata¢
na platformie Mac OS.

Klient dla systemu Mac ma by¢ zarzadzany przez ten sam serwer oraz z tej samej
konsoli zarzadzajacej, co klienci Windows.

Ochrona antywirusowa dla systemu Linux:

Ochrona antywirusowa z pominieciem funkcji reputacji ma dziata¢ na platformie
CentOS 6.x, 7., SuSE Linux Enterprise (server/desktop) 10.x, 11.x, Oracle Linux 5.x,
6.x, Ubuntu 8.x-14.x, 11.x, Debian 5.%, 6.x, 7%, RedHat 7.5.
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Klient dla system Linux ma by¢ zarzadzany przez ten sam serwer oraz z tej samej
konsoli zarzadzajacej, co klienci Windows.

Opis prac instalacyjnych w przypadku systeméw réwnowaznych:

Wykonawca w terminie 2 dni od podpisania umowy przygotuje i przedstawi do
akceptacji Zamawiajgcego harmonogram realizacji umowy.

Instalacja oraz konfiguracja Srodowiska oraz polityk bezpieczenstwa bedzie odbywac
sie na podstawie zatwierdzonego harmonogramu.

Zamawiajacy posiada obecnie system antywirusowy Symantec Endpoint
Protection wraz z konsolg zarzadzajaca Symantec Endpoint Protection Manager
dla 750 jednoczesnie dzialajacych urzadzen. Wykonawca odinstaluje obecnie
uzywane oprogramowanie antywirusowe dla grupy aktywnych urzadzen z
systemami operacyjnymi: Microsoft Windows XP/7/10, Windows Server 2003/2008
R2/2012 R2/2016/2019, Linux RedHat7.5, MacOS

Wykonawca przeprowadzi dystrybucje wdrazanego oprogramowania
antywirusowego dla grupy 900 aktywnych urzadzen z systemami operacyjnymi:
Microsoft Windows XP/7/10, Windows Server 2003/2008 R2/2012 R2/20162019,
Linux RedHat7.5, MacOS.

Po wykonaniu wszystkich prac Wykonawca opracuje szczegétowa dokumentacje
powykonawcza.
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Zatacznik nr 2 do SIWZ

Piecze¢ Wykonawcy

FORMULARZ OFERTOWY
Nazwa i adres WYKONAWCY: ....cocceirieiiee et e e e e

Wykonaweca nalezy do MSP: (nalezy zaznaczy¢ wtasciwe) Tak / Nie

Nawiazujac do postepowania o udzielenie zamdéwienia publicznego prowadzonego w trybie
przetargu nieograniczonego (nr BG-11.211.19.2020) pn. ,Wsparcie producenckie dla systemu
antywirusowego oraz rozbudowa tego systemu”

w imieniu reprezentowanego przeze mnie/przez nas Wykonawcy:
1. Oferujemy wykonanie przedmiotu zamodwienia w zakresie objetym SIWZ oraz

z uwzglednieniem wszystkich elementéw okreslonych w opisie przedmiotu zamoéwienia za
laczna:

cene brutto (1acznie z podatkiem VAT) ..o iceiviiiin s zt
(stownie ZIOLYCh: ... e ).
w tym:
1) Swiadczenie ustugi wsparcia i przeprowadzony audyt W KWOCI€: .........ccrvervrerrenneenssrnenes zt
2) Dostawa i udzielenie 150 licencji W KWOCIE: .......ooviviieiririe e e e zt
3) Przeniesienie praw autorskich do dokumentacji powstatej w trakcie realizacji umowy w
20 Tol T PSPPSR zt
2. Oferujemy .............. dniowy termin realizacji przedmiotu zamdéwienia (nie moze by¢
dtuzszy niz 12 dni).

3. Akceptujemy zaptate nalezno$ci zgodnie z warunkami zawartymi w § 7 istotnych
postanowien umowy.

4. Os$wiadczamy, ze zapoznaliSmy sie ze Specyfikacjg Istotnych Warunkéw Zamoéwienia
i uznajemy sie za zwigzanych okreslonymi w niej postanowieniami i zasadami postepowania.

5. O$wiadczamy, ze zapoznaliSmy sie z postanowieniami umowy, ktére stanowig punkt XXIII
Specyfikacji Istotnych Warunkéw Zamoéwienia i zobowigzujemy sie w przypadku wyboru
naszej oferty do zawarcia umowy na okreslonych w tym punkcie warunkach, w miejscu
i terminie wyznaczonym przez Zamawiajgcego.
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Uwazamy sie za zwigzanych niniejsza oferta na czas wskazany w SIWZ, czyli przez okres 30
dni od uptywu terminu sktadania ofert.

Oswiadczamy, ze ustugi, ktére bedziemy $wiadczy¢ nie s obcigzone prawami oséb trzecich.

Nastepujaca czes$¢ zamowienia powierzymy do wykonania podwykonawcy* (*wypetnic¢ jezeli
taka czes¢ wystepuje)

L.p. Czes$¢ zamowienia powierzona do | Nazwa/firma Podwykonawcy

wykonania Podwykonawcy oraz jego adres

0.

10.

11.

Wszelka korespondencje w sprawie niniejszego postepowania nalezy kierowac¢ na nasz adres:

Oswiadczam, Ze wypelnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w
celu ubiegania sie o udzielenie zamowienia publicznego w niniejszym postepowaniu.

W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczqcych lub zachodzi wytqczenie stosowania obowiqzku informacyjnego, stosownie do art.
13 ust. 4 lub art. 14 ust. 5 RODO - wykonawca nie sktada powotanego oswiadczenia (tres¢
oswiadczenia z punktu 10 nalezy wtedy przekreslic).

Oferta niniejsza wraz z zatgcznikami sktada sie z .......kolejno ponumerowanych kartek.

Zatacznikami do niniejszej oferty, stanowigcymi jej integralng czes¢ sa:

Lo
2. e e
(miejscowos¢, data) (imie i nazwisko oraz podpis
upowaznionego przedstawiciela/przedstawicieli
Wykonawcy)
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Zalacznik nr 3 do SIWZ

OSWIADCZENIE
0 NIEPODLEGANIU WYKLUCZENIU

Sktadajac oferte w postepowaniu nr BG-11.211.19.2020 o udzielenie zamdéwienia publicznego,
prowadzonym w trybie przetargu nieograniczonego pn.:

»~Wsparcie producenckie dla systemu antywirusowego oraz rozbudowa tego systemu”

W IMIENIU WYKONAWCY:
/wpisac nazwe (firme) Wykonawcy/

Oswiadczam, Ze nie podlegam  wykluczeniu z postepowania na podstawie
art. 24 ust 1 pkt 12-23 ustawy z dnia 29 stycznia 2004 r. Prawo zamdéwien publicznych.

....................... (miejscowosc), dnia ........cccooenn T

(podpis)

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postepowania na
podstawie art. ............ ustawy Pzp (podac¢ majqcq zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 24 ust. 1 pkt 13-14 i 16-20 ustawy Pzp). Jednocze$nie o$wiadczam, ze w
zwiazku z ww. okoliczno$cig, na podstawie art. 24 ust. 8 ustawy Pzp podjatem nastepujace Srodki

T2 1 0 02 L 0/ P N

(podpis)
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OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY POWOLUJE SIE
WYKONAWCA:

Oswiadczam, Ze w stosunku do nastepujgcego/ych podmiotu/téow, na ktorego/ych zasoby
powotuje sie w niniejszym postepowaniu, tj.:
/wpisa¢ nazwe (firme) Podmiotu/ow

nie zachodzg podstawy wykluczenia z postepowania o udzielenie zaméwienia.

....................... (miejscowosc), dnia .........cccoeernnnn T

(podpis)

OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO PODMIOTEM, NA KTOREGO
ZASOBY POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastepujacego/ych podmiotu/téw, bedacego/ych
Podwykonawcg/ami:

/wpisaé nazwe (firme) Podwykonawcy/éw

nie zachodzg podstawy wykluczenia z postepowania o udzielenie zaméwienia.

....................... (miejscowosc), dnia .........cccrvernnn T

(podpis)
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Zalacznik nr 4 do SIWZ

OSWIADCZENIE
0 SPELNIANIU WARUNKOW UDZIALU
W POSTEPOWANIU

Sktadajac oferte w postepowaniu nr BG-11.211.19.2020 o udzielenie zamoéwienia publicznego
prowadzonym w trybie przetargu nieograniczonego pn.:

»~Wsparcie producenckie dla systemu antywirusowego oraz rozbudowa tego systemu”

W IMIENIU WYKONAWCY:

/wpisa¢ nazwe (firme) Wykonawcy/

Oswiadczam/y, ze spetniam/y warunki udziatu w postepowaniu.

(podpis Wykonawcy/Petnomocnika)

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW:

Oswiadczam, ze w celu wykazania speilniania warunkéw udziatu w postepowaniu, polegam na
zasobach nastepujacego/ych podmiotu/éw:

(podpis Wykonawcy/Petnomocnika)
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Zalacznik nr 5 do SIWZ

Piecze¢ Wykonawcy

OSWIADCZENIE
o przynaleznosci lub braku przynaleznosci do grupy kapitatowej,
o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy Pzp

Przystepujac do postepowania o udzielenie zamdwienia publicznego, prowadzonego w trybie
przetargu nieograniczonego pn.: ,Wsparcie producenckie dla systemu antywirusowego oraz
rozbudowa tego systemu” (nr post. BG-11.211.19.2020) o$wiadczam, Ze na dzien sktadania
ofert reprezentowany przeze mnie/przez nas Wykonawca:

[1 nie nalezy do grupy kapitalowej' w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U.z 2015 r. poz. 184, 1618 i 1634).

[Inalezy do grupy Kkapitalowej! w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2015 r. poz. 184, 1618 i 1634), w ktorej sktad wchodza
nastepujace podmioty (poda¢ nazwe i siedzibe):

Niniejsze oswiadczenie sktadam/sktadamy, pod rygorem wykluczenia z postepowania
w przypadku ztozenia odrebnych ofert, oferty czesciowej lub wniosku o dopuszczenie do udziatu w
tym postepowaniu przez Wykonawcéw nalezqcych do tej samej grupy kapitatowej, w rozumieniu
ww. ustawy (chyba ze zostanie wykazane, Ze istniejqce miedzy podmiotami powigzania w ramach
grupy kapitatowej nie prowadzq do zaktécenia konkurencji w postepowaniu o udzielenie
zamdéwienia).

* wlasciwe zaznaczy¢ znakiem X

(miejscowos¢, data) (imie i nazwisko oraz podpis upowaznionego
przedstawiciela/przedstawicieli Wykonawcy)

1 Zgodnie z art. 4 pkt. 14 ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2015 .

poz. 184, 1618 i 1634) przez grupe kapitalowg rozumie sie wszystkich przedsiebiorcow, ktéry sg kontrolowani
w sposob bezposredni lub posredni przez jednego przedsiebiorce, w tym réwniez tego przedsiebiorce.
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