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Cze$¢ A zamowienia
Dostawa sprzetu i oprogramowania wraz z wdrozeniem dla systemu

zarzgdzania dostepem uprzywilejowanym i nagrywania sesji zdalnych
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Zatacznik nr 1A

dostepem uprzywilejowanym i nagrywania
ep przy ] Y gry SOPZ

URL’AD Pr\]EN TO\”Y

RZECZY

sesji zdalnych oraz obudowy dyskéw do
05 POLSKIEJ macierzy

I.  Wymagania do architektury rozwigzania w domenie infrastrukturalnej

1. Wykonawca zobowigzany jest do instalacji i integracji dostarczonych komponentéw z

istniejgcy infrastrukturg Zamawiajgcego w sposdb niezaktdcajgcy dziatania systemow
i sieci teleinformatycznej Zamawiajgcego.

Wszystkie oferowane urzgdzenia muszg dziata¢ pod kontrolg oprogramowania, ktére
jest publiczng wersjg, udostepniang na rynku przez producenta oferowanych
urzadzen. Zamawiajacy nie dopuszcza stosowania oprogramowania stworzonego na
potrzeby niniejszego zamodwienia, dla zaoferowanych urzadzen.

W przypadku koniecznosci zakupienia dodatkowych licencji dla sprzetu i
oprogramowania dostarczanego w ramach tego postepowania Wykonawca jest
zobowigzany do ich dostarczenia na wtasny koszt.

Il. Gwarancja i wsparcie technicznego dla dostarczanego sprzetu

1. Dostarczony Sprzet musi byé objety minimum 3 letnig (minimum 36 miesiecy)

gwarancjg producenta (ktéra moze byé realizowana takie przez podmioty
autoryzowane przez producenta), liczong od dnia podpisania przez obie Strony
protokotu odbioru bez zastrzezen.

Do obowigzkow Wykonawcy nalezy zapewnienie minimum 3 letniego (minimum 36
miesiecy) wsparcia technicznego dla dostarczonego sprzetu.

Wykonawca dostarczy Zamawiajgcemu drogg elektroniczng na wskazany adres
e-mail niezbedne dane dostepowe umozliwiajgce skorzystanie z ustug serwisu
i wsparcia technicznego dla dostarczonego sprzetu.

Zasady Swiadczenia wsparcia technicznego Sprzetu:

1) Wykonawca jest zobowigzany w trakcie trwania gwarancji do wykonywania
gwarancyjnych ustug serwisowych polegajgcych w szczegdlnosci na
diagnozowaniu i usuwaniu wszystkich Awarii i innych nieprawidtowosci Sprzetu,
a takze w razie koniecznosci wymiany, udostepnienia, dostarczenia
i uruchomienia Sprzetu zastepczego lub nowego, wolnego od wad, jak rowniez
do zapewnienia sprawnego dziatania Oprogramowania umozliwiajgcego jego
wykorzystanie w zakresie funkcji opisanych w Dokumentacji, w tym w
szczegblnosci do zapewnienia dostarczania aktualizacji Oprogramowania.

2) Wykonawca zobowigzuje sie do poniesienia wszelkich kosztéw napraw
gwarancyjnych, w szczegdlnosci kosztow odinstalowania, transportu, instalacji i
uruchomienia Sprzetu i Oprogramowania.
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3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

W ramach gwarancji Wykonawca jest zobowigzany do $wiadczenia ustugi
wsparcia technicznego, w ramach ktérego Wykonawca zapewni:

a. dostep do najnowszych wersji oprogramowania, bez koniecznosci
wnoszenia dodatkowych optat,

b. dostep do poprawek i tatek do oprogramowania po ich opublikowaniu przez
producenta,

c. mozliwo$é bezposredniego zgtaszania do producenta probleméw
serwisowych przez Zamawiajgcego.

Zgtoszenia Awarii Sprzetu przyjmowane bedg przez serwis gwarancyjny 24
godziny na dobe drogg telefoniczng, pocztg elektroniczng lub pisemnie. Protokét
zgtoszenia Awarii stanowi Zatacznik Nr 4 do Umowy.

Wykonawca zobowigzany jest w ciggu 8 godzin od momentu przestania
zgtoszenia rozpocza¢ naprawe Sprzetu.

W przypadku, gdy Awarii nie mozna usung¢ w ciggu 1 Dnia roboczego
Wykonawca dostarczy sprawny sprzet zastepczy o nie gorszych parametrach
uzytkowych, spetniajagcy te same funkcje co urzadzenie bedace przedmiotem
naprawy, na nastepny Dzien roboczy po przyjeciu zgtoszenia Awarii.

Przy trzeciej Awarii danego Sprzetu w okresie gwarancyjnym Zamawiajgcemu
przystuguje prawo bezptatnej wymiany Sprzetu na nowy.

Naprawy i wymiany Sprzetu muszg byc¢ realizowane w miejscu instalacji Sprzetu
w siedzibie Zamawiajgcego.

Zamawiajgcy zapewni upowaznionym przedstawicielom Wykonawcy dostep do
Sprzetu objetego zgtoszeniem w celu dokonania naprawy lub wymiany w
obecnosci upowaznionego przedstawiciela Zamawiajgcego. Dostep bedzie
zapewniony po uprzednim powiadomieniu Zamawiajgcego.

W przypadku dokonania naprawy polegajacej na wymianie elementéw,
Wykonawca zobowigzuje sie do zastosowania oryginalnych, nieregenerowanych,
nierefabrykowanych, fabrycznie nowych czesci zamiennych o identycznych lub
lepszych parametrach niz elementy wymieniane.

Wykonawca gwarantuje sprawnos¢ i niezawodnos¢ wymienionego Sprzetu lub
jego wymienionych czesci przez okres minimum 3 lat od dnia podpisania
protokotu z naprawy.

Wykonawca os$wiadcza, ze udzielona gwarancja nie ogranicza w szczegélnosci
praw Zamawiajgcego do:
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a. powierzania Sprzetu wraz z Oprogramowaniem, stanowigcych Przedmiot
Umowy, osobom trzecim, celem ich instalacji i konserwacji w miejscu
eksploatacji,

b. przenoszenia dostarczanego Sprzetu wraz z Oprogramowaniem do innych

lokalizaciji,

c. instalowania i wymiany, w zakupionym Sprzecie standardowych kart i
urzadzen (np. sterownikéw sieci, dyskéw), zgodnie z zasadami sztuki
informatycznej i przez wykwalifikowany personel.

13) Serwis gwarancyjny bedacy przedmiotem zamdwienia, musi by¢ swiadczony
w taki sposéb, aby nie zostaty utracone gwarancje producenta na dostarczone

rozwigzane.

lll. Dokumentacja

1. Wykonawca zobowigzany jest do wytworzenia i dostarczenia dokumentacji
powykonawczej, ktéra bedzie podlegata odbiorom. Dostarczona dokumentacja musi
by¢ dostepna w wersji papierowej i elektronicznej w jezyku polskim. Dopuszcza sie
jezyk angielski w dokumentacji technicznej elementdéw, ktére nie sg dzietem
Wykonawcy, a dokumentacja producenta w jezyku polskim nie jest dostepna.

Dokumentacja powykonawcza musi zawierac co najmniej:

1) opis instalacji i konfigurowania wszystkich dostarczonych komponentéw,

2) opis integracji z innymi systemami,

3) numery czesci (part number),

dostarczonych przez Wykonawce,

numery seryjne, etc. wszystkich urzadzen

4) opis wraz ze schematami umiejscowienia oferowanego rozwigzania w topologii
sieci zamawiajacego w warstwie fizycznej i logicznej zawierajacy przynajmniej
informacje o uzytej adresacji,

5) opis konfiguracji systemu zarzgdzania dostepem uprzywilejowanym i nagrywania
sesji zdalnych (PAM): doktadne parametry sprzetowe, opis konfiguracji systemu,
konfiguracja interface’éw sieciowych, etc.,

6) opis licencji (jesli beda dostarczane), numery i klucze aktywacyjne i numery
licencji, okres wsparcia producenta,

7) opis konfiguracji (posta¢ papierowa i elektroniczna gotowa do importu na
serwery i inne urzgdzenia),
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IV. Infrastruktura sprzetowa

Przedmiotem zamowienia jest dostarczenie wraz z 3-letnig gwarancjg systemu

zarzadzania dostepem uprzywilejowanym i nagrywania sesji zdalnych (PAM) z licencjami

na oprogramowanie zainstalowane na dostarczonym urzgadzeniu, jego wdrozenie i

przeszkolenie administratoréw Zamawiajgcego.

Parametry techniczne dostarczanego sprzetu

1) Specyfikacja techniczna systemu zarzgdzania dostepem uprzywilejowanym i

nagrywania sesji zdalnych (PAM) — wymagania minimalne:

Lp. Wymagania minimalne
Oferowane rozwigzanie musi by¢ zrealizowane w postaci dedykowanej platformy
sprzetowe] (appliance) i oprogramowania, dla ktérego wsparcie $wiadczone jest
przez producenta rozwigzania. Dopuszczalne jest przygotowanie dedykowanej
1. platformy sprzetowej (appliance) przez Wykonawce wg wytycznych producenta
tylko w przypadku, gdy producent rozwigzania nie dostarcza takich platform. W
kazdym z tych przypadkéw musi to by¢ konfiguracja wspierana przez producenta
rozwigzania.
) Gwarancja na system zarzgdzania dostepem uprzywilejowanym i nagrywania sesji
' zdalnych (PAM) wazna na okres 36 miesiecy.
3. Oferowane rozwigzanie musi zarzgdzac kontami uprzywilejowanymi.
4 Oferowane rozwigzanie musi zestawiad i nagrywac sesje dla minimum 150 urzgdzen
' Zamawiajacego.
5 Oferowane rozwigzanie musi zestawiac i nagrywac sesje dla co najmniej 50 sesji
' rownolegtych w ramach catego systemu.
6 Oferowane rozwigzanie musi umozliwia¢ zestawienie dla co najmniej 10 sesji
' rownolegtych dla kazdego urzadzenia.
7. Oferowane urzadzenie musi spetniaé nastepujace parametry:
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- Mozliwo$¢ instalacji w szafie montazowej 19”
- Minimum 4 interfejsy 1GE

System zarzadzania dostepem uprzywilejowanym i nagrywania sesji zdalnych
(PAM) musi zapewni¢ integracje kont uzytkownikéw systemu PAM z mechanizmami
uwierzytelniania Active Directory.

System zarzadzania dostepem uprzywilejowanym i nagrywania sesji zdalnych
(PAM) musi zapewni¢ mozliwos¢ integracji kont uzytkownikéow Systemu PAM z
mechanizmami autoryzacji w oparciu o grupy Active Directory.

10.

Oferowane rozwigzanie musi zarzgdza¢ hastami do kont uprzywilejowanych w
systemach docelowych Zamawiajgcego.

11.

Oferowane rozwigzanie musi zapewni¢ zestawienie sesji do systemow docelowych
Zamawiajgcego z wykorzystaniem protokotéw: SSH, RDP, HTTP, HTTPS, Oracle,
MySQL, MSSQL, PostgreSQL. Zamawiajgcy nie okresla sposobu realizacji tych
funkcji.

12.

Oferowane rozwigzanie musi zapewniac zestawienie sesji do systeméw docelowych
Zamawiajgcego tj. Windows, Unix, Linux, Cisco.

13.

Oferowane rozwigzanie musi zapewnié¢ blokowanie i zrywanie sesji zestawionych
do systemu docelowego Zamawiajgcego.

14.

Oferowane rozwigzanie musi zapewni¢ monitorowanie na zywo sesji zestawianych
przez system PAM do systemdw docelowych Zamawiajgcego.

15.

Oferowane rozwigzanie musi zapewni¢ nagrywanie sesji zestawianych przez system
PAM do systemodw docelowych Zamawiajgcego.

16.

Oferowane rozwigzanie musi zapewnic rejestracje wydawanych komend i wynikow
dziatania komend dla sesji zestawianych przez system PAM z wykorzystaniem
protokotu SSH do systemdéw docelowych. Sposdb rejestracji musi zapewnic
mozliwos$¢ przeszukiwania tekstowego zapisanych informacji.

17.

Oferowane rozwigzanie musi zapewni¢ odtwarzanie nagranych ses;ji.

18.

Oferowane rozwigzanie musi zapewni¢ wnioskowanie o dostep do systemoéw
docelowych Zamawiajgcego.

19.

Oferowane rozwigzanie musi zapewnia¢ szyfrowang komunikacje pomiedzy
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wszystkimi elementami systemu.
Oferowane rozwigzanie musi zapewnia¢ szyfrowanie haset systeméw docelowych
20. Zamawiajgcego przechowywanych przez system PAM. Sita szyfrowania musi by¢ na
poziomie minimum AES-256.
51 Oferowane rozwigzanie musi zapewni¢ mozliwos¢ oddzielenia rél w systemie typu:
' administrator, audytor, itp.
29 Dostep administracyjny musi by¢ realizowany za posrednictwem GUI przy
' wykorzystaniu przegladarki internetowej i protokotu https.
53 Dostep administracyjny musi by realizowany dla co najmniej 2 administratoréw
) Zamawiajgcego.
24 Oferowane rozwigzanie musi umozliwia¢ jednoczesny dostep do korzystania z
) funkcjonalnosci systemu dla co najmniej 50 uzytkownikow.
55 Oferowane rozwigzanie musi posiada¢ mozliwos¢ odtworzenia konfiguracji
) oprogramowania i systemu operacyjnego.
26 Oferowane rozwigzanie musi obstugiwa¢ protokét SNMP w celach
' administracyjnych.
7 Oferowane rozwigzanie musi umozliwia¢ zapisywanie logéw na zewnetrzny serwer
' Syslog.
)8 Oferowane rozwigzanie musi pozwala¢ na przegladanie logéw generowanych przez
' system PAM.
29, Oferowane rozwigzanie musi pozwala¢ na generowanie raportéw.
2) Wdrozenie oferowanego rozwigzania — wymagania minimalne
Lp. Wymagania minimalne

Instalacja, konfiguracja oraz uruchomienie oferowanego rozwigzania musi nastgpic
1. zgodnie z przygotowanym przez Wykonawce i zatwierdzonym przez Zamawiajgcego
projektem technicznym wdrozenia.
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Konfiguracja systemu zarzgdzania dostepem uprzywilejowanym i nagrywania sesji
zdalnych (PAM) musi uwzgledniac:

a) Woyszukanie uprzywilejowanych kont w infrastrukturze Zamawiajacego;

b) Utworzenie kont uzytkownikéw i grup systemu PAM zgodnie z wymaganiami
Zamawiajgcego;

c) Integracje uwierzytelniania i autoryzacji uzytkownikéw systemu PAM z Active
Directory Zamawiajgcego;

d) Utworzenie kont systeméw docelowych w systemie PAM zgodnie z
wymaganiami Zamawiajgcego;

2. e) Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajgcego;

f) Utworzenie harmonogramoéw zmiany hasta zgodnie z wymaganiami
Zamawiajgcego;

g) Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie z
wymaganiami Zamawiajgcego;

h) Dofaczenie systemu PAM do systemu monitoringu (ManageEngine
OpManager) Zamawiajgcego.

i) Integracja wdrazanego rozwigzania z systemem do zarzadzania informacjg i
zdarzeniami bezpieczenistwa (SIEM) NetlQ Sentinel, bedgcego w posiadaniu
Zamawiajgcego.

Wszystkie wymagane komponenty dla oferowanego rozwigzania, realizujgce
wyspecyfikowane funkcjonalnosci, muszg by¢ dostarczone przez Wykonawce.

VI. Szkolenia administratorow

1) Wykonawca zobowigzany bedzie do zapewnienia pracownikom Zamawiajgcego
autoryzowanego szkolenia produktowego (certyfikowanego przez producenta
rozwigzania) niezbednego do obstugi iutrzymania dostarczanego sprzetu, ktéry
Wykonawca wyspecyfikuje w swojej Ofercie. W przypadku gdy producent sprzetu nie
oferuje autoryzowanych szkolen w jezyku polskim Wykonawca zobowigzany bedzie
do ich przeprowadzenia we wtasnym zakresie.

2) Szkolenie bedzie obejmowato co najmniej zagadnienia z zakresu administracji,

konfiguracji oraz zarzadzania zaoferowanego sprzetu i oprogramowania.
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3)

4)

5)

6)

7)

Zakres szkolenie bedzie obejmowat co najmniej:

e QOpis systemu PAM

e Sposoby wdrozenia systemu PAM

e Konfiguracja systemu PAM ( m.in. konfiguracja sieci, integracja z Active Directory,
powiadomienia, kopie zapasowe)

e Sposoby uwierzytelniania uzytkownikéw i ich konfiguracja w systemie PAM

e Mechanizmy bezpieczenstwa i sposoby ich implementacji w systemie PAM

e Wspierane protokoty i sposoby ich konfiguracji w systemie PAM

o Konfiguracja dodawania systeméw docelowych w systemie PAM

e Opis i konfiguracja mechanizmu przechowywania pos$wiadczen w systemie PAM

e Zarzadzanie sesjami w systemie PAM

e Sposoby nagrywania sesji i ich konfiguracja w systemie PAM

e Raporty w systemie PAM

e Zarzadzanie poprawkami i nowymi wersjami systemu

e Dobre praktyki

W szkoleniu wezmie udziat 2 administratoréw w grupie szkoleniowej nie wiekszej niz

15 osdb. Jezeli, ze wzgledu na obostrzenia prawne, organizacja szkolenia nie bedzie

mozliwa w formie stacjonarnej, dopuszczalna jest forma telekonferencji, ktdrg musi

zapewni¢ Wykonawca.

Czas szkolenia nie moze by¢ krotszy niz liczba dni wskazana w pkt I. Kazdy dzien

szkolenia musi trwac¢ 8 godzin zegarowych.

Wykonawca w ramach wynagrodzenia zapewni wyktadowce posiadajgcego

odpowiednie kwalifikacje do przeprowadzania autoryzowanych szkolen.

Wykonawca zobowigzuje sie do zapewnienia miejsca szkolenia wraz ze stanowiskiem

komputerowym dla kazdego uczestnika szkolenia (w przypadku szkolenia

stacjonarnego) oraz wszelkie niezbedne oprogramowanie do jego realizacji.
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Dostawa sprzetu i oprogramowania wraz
z wdrozeniem dla systemu zarzgdzania
dostepem uprzywilejowanym i nagrywania
sesji zdalnych oraz obudowy dyskéw do
macierzy

Zatacznik nr 1A
SOPZ

8) Kazdy z uczestnikdw szkolenia otrzyma komplet materiatéw w jezyku polskim

w formie elektronicznej lub papierowej. Zamawiajacy dopuszcza przekazanie

materiatow szkoleniowych w jezyku angielskim jedynie w przypadku, gdy producent

nie udostepnia materiatéw w jezyku polskim.

9) Wykonawca w trakcie szkolenia stacjonarnego zapewni sale szkoleniowg na terenie

Warszawy oraz wyzywienie (jeden goracy positek oraz kawa, herbata i zimne napoje

kazdego dnia podczas trwania szkolenia).

10) Kazdy z uczestnikow otrzyma imienny certyfikat producenta rozwigzania, ktérego

dotyczyto szkolenie.

11) Wszelkie koszty zwigzane ze wszystkimi aspektami szkolen ponosi Wykonawca.

12) Szkolenie bedzie trwato minimum 2 dni.

Fundusze
Europejskie
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