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Wymagania do architektury rozwigzania w domenie infrastrukturalnej

Zamawiajgcy wymaga od Wykonawcy, aby dostarczyt technologie wirtualizacyjne
zgodne z posiadanym przez Zamawiajgcego srodowiskiem VMware vSphere wraz z
funkcjonalnosciami stuzgcym do przenoszenia aktywnosci poszczegdlnych logicznych
komponentéw systemdéw miedzy obiektami fizycznymi, ktdre bedy zarzgdzane za
pomocg centralnej konsoli Zamawiajgcego VMware vCenter Server.

Zamawiajgcy wymaga od Wykonawcy, aby dostarczyt technologie backupu zgodne z
posiadanym przez Zamawiajgcego Srodowiskiem Veeam Backup & Replication,
zarzadzanym za pomocg centralnej konsoli Zamawiajgcego dla systemu backupu.

Zamawiajgcy wymaga od Wykonawcy, aby realizujgc przedmiot zamdwienia
dostarczyt serwery kasetowe, tak by osiggnac¢ wysoki wspodtczynnik konsolidacji i
optymalizacji wykorzystania zasobéw IT.

Wykonawca zobowigzany jest do instalacji i integracji dostarczonych komponentéw z
istniejacq infrastrukturg Zamawiajgcego w sposdb niezakitdcajacy dziatania systemow
i sieci teleinformatycznej Zamawiajgcego.

Wszystkie oferowane urzgdzenia muszg dziataé pod kontrolg oprogramowania, ktére
jest publiczng wersjg, udostepniang na rynku przez producenta oferowanych
urzadzen. Zamawiajacy nie dopuszcza stosowania oprogramowania stworzonego na
potrzeby niniejszego zamdwienia, dla zaoferowanych urzadzen.

Zamawiajgcy, w celach poglagdowych, w Zataczniku 1A do SOPZ zamiescit wykaz
licencji oprogramowania wykorzystywanego obecnie przez Zamawiajgcego.

W przypadku koniecznosci zakupienia dodatkowych licencji dla sprzetu i
programowania dostarczanego w ramach tego postepowania Wykonawca jest
zobowigzany do ich dostarczenia na wtasny koszt.

Dla licencji oprogramowania standardowego, dostarczonych przez Wykonawce,
Wykonawca zobowigzany jest do utrzymywania aktualnego wsparcia producenta (w
tym prawa do aktualizacji do nowych wersji) przez caty okres obowigzywania
Gwarancji na Sprzet, w sposéb opisany w rozdziale .

Gwarancja i wsparcie technicznego dla dostarczanego sprzetu

1. Dostarczony Sprzet musi by¢ objety 5 letnig (60 miesiecy) gwarancjg producenta

(ktéra moze by¢ realizowana takze przez podmioty autoryzowane przez producenta),
liczong od dnia podpisania przez obie Strony protokotu odbioru bez zastrzezen.

2. Do obowigzkéw Wykonawcy nalezy zapewnienie 5 letniego (60 miesiecy) wsparcia

technicznego dla dostarczonego sprzetu.
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3.

4.

Wykonawca dostarczy Zamawiajgcemu drogg elektroniczng na wskazany adresy
e-mail niezbedne dane dostepowe umozliwiajgce skorzystanie z ustug serwisu
i wsparcia technicznego dla dostarczonego sprzetu.

Zasady $wiadczenia wsparcia technicznego Sprzetu:

1) Wykonawca jest zobowigzany w trakcie trwania gwarancji do wykonywania
gwarancyjnych ustug serwisowych polegajagcych w szczegdlnosci na
diagnozowaniu i usuwaniu wszystkich Awarii i innych nieprawidtowos$ci Sprzetu,
a takze w razie koniecznosci wymiany, udostepnienia, dostarczenia
i uruchomienia Sprzetu zastepczego lub nowego, wolnego od wad, jak rowniez
do zapewnienia sprawnego dziatania Oprogramowania umozliwiajgcego jego
wykorzystanie w zakresie funkcji opisanych w Dokumentacji, w tym w
szczegolnosci do zapewnienia dostarczania aktualizacji Oprogramowania.

2) Wpykonawca zobowigzuje sie do poniesienia wszelkich kosztéw napraw
gwarancyjnych, w szczegdlnosci kosztow odinstalowania, transportu, instalacji i
uruchomienia Sprzetu i Oprogramowania.

3) W ramach gwarancji Wykonawca jest zobowigzany do $wiadczenia ustugi
wsparcia technicznego, w ramach ktérego Wykonawca zapewni:

a. dostep do najnowszych wersji oprogramowania, bez koniecznosci
wnoszenia dodatkowych optat,

b. dostep do poprawek i tatek do oprogramowania po ich opublikowaniu przez
producenta,

c. dostep do aktualizacji plikéw sygnatur, baz danych opisujgcych ataki, baz
kategorii URL itp.,

d. mozliwos¢ bezposredniego zgtaszania do producenta problemoéw
serwisowych przez Zamawiajgcego.

4) Zgtoszenia Awarii Sprzetu przyjmowane bedg przez serwis gwarancyjny 24
godziny na dobe drogg telefoniczng, pocztg elektroniczng lub pisemnie. Protokot
zgtoszenia Awarii stanowi Zatgcznik Nr 4 do Umowy.

5) Wykonawca zobowigzany jest w ciggu 8 godzin od momentu przestania
zgtoszenia rozpoczaé naprawe Sprzetu.

6) W przypadku, gdy Awarii nie mozna usung¢ w ciggu 1 Dnia roboczego
Wykonawca dostarczy sprawny sprzet zastepczy o nie gorszych parametrach
uzytkowych, spetniajagcy te same funkcje co urzadzenie bedace przedmiotem
naprawy, na nastepny Dzien roboczy po przyjeciu zgtoszenia Awarii.

7) Przy trzeciej Awarii danego Sprzetu w okresie gwarancyjnym Zamawiajgcemu
przystuguje prawo bezptatnej wymiany Sprzetu na nowy.
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8) Naprawy i wymiany Sprzetu muszg by¢ realizowane w miejscu instalacji Sprzetu
w siedzibie Zamawiajgcego.

9) Zamawiajacy zapewni upowaznionym przedstawicielom Wykonawcy dostep do
Sprzetu objetego zgtoszeniem w celu dokonania naprawy lub wymiany w
obecnos$ci upowaznionego przedstawiciela Zamawiajgcego. Dostep bedzie
zapewniony po uprzednim powiadomieniu Zamawiajgcego.

10) W przypadku dokonania naprawy polegajacej na wymianie elementéw,
Wykonawca zobowigzuje sie do zastosowania oryginalnych, nieregenerowanych,
nierefabrykowanych, fabrycznie nowych czesci zamiennych o identycznych lub
lepszych parametrach niz elementy wymieniane.

11) Wykonawca gwarantuje sprawnos¢ i niezawodnos$¢ wymienionego Sprzetu lub
jego wymienionych czesci przez okres 5 lat od dnia podpisania protokotu z
naprawy.

12) Wykonawca oswiadcza, ze udzielona gwarancja nie ogranicza w szczegdlnosci
praw Zamawiajgcego do:

a. powierzania Sprzetu wraz z Oprogramowaniem, stanowigcych Przedmiot
Umowy, osobom trzecim, celem ich instalacji i konserwacji w miejscu
eksploatacji,

b. przenoszenia dostarczanego Sprzetu wraz z Oprogramowaniem do innych
lokalizaciji,

c. instalowania i wymiany, w zakupionym Sprzecie standardowych kart i
urzadzen (np. sterownikéw sieci, dyskéw), zgodnie z zasadami sztuki
informatycznej i przez wykwalifikowany personel.

13) Serwis gwarancyjny bedacy przedmiotem zamdwienia, musi by¢ swiadczony
w taki sposéb, aby nie zostaty utracone gwarancje producenta na dostarczone
rozwigzane.

lll. Gwarancja i wsparcie dla dostarczanego oprogramowania standardowego

1. Dostarczone Oprogramowanie standardowe musi by¢ objete 5 letnim (60 miesiecy)

wsparciem technicznym producenta, liczonych od dnia podpisania przez obie Strony
protokotu odbioru bez zastrzezen.

Ustuga wsparcia technicznego producenta oferowanego oprogramowania
zapewniajgca minimum:

1) nieograniczong ilo$¢ zgtoszen serwisowych;

Fundusze DU@UD Unia Europejska  [JJEEEN

Europejskie

Polska Cyfrowa URZEDU PATENTOWEGO R Rozwoju Regionalnego

Strona5z34

.
Europejski Fundusz B
PLATFORMA UStUG V'IF TF‘“ 7 YCH *




‘ Dostawa sprzetu i oprogramowania
' wraz z wdrozeniem do rozbudowy Zatacznik nr 1
Platformy Ustug Elektronicznych SOPZ
HR, 7 f‘éDPf\E[]:NIQ\;:?J; Urzedu Patentowego RP

2)

3)
4)

5)

6)

7)

dostep do materiatéw producenta takich jak: dokumentacja techniczna (jesli
producent udostepnia dokumentacje techniczng), internetowa baza wiedzy (jesli
producent oprogramowania udostepnia baze wiedzy), forum internetowe
producenta oprogramowania (jesli producent oprogramowania udostepnia takie
forum);

dostep do poprawek i uaktualnier oprogramowania objetego ustugg wsparcia;

dostep do  portalu internetowego  producenta  oprogramowania
umozliwiajgcego: zarzadzanie posiadanymi licencjami, zatozenie biletu
serwisowego/zgtoszenie awarii u producenta, pobieranie poprzednich wersji
oprogramowania (jesli producent oficjalnie wspiera poprzednie wersje),
pobieranie nowych wersji oprogramowania (jesli producent opublikuje nowe
wersje w czasie trwajgcej ustugi wsparcia);

dostep do rejestru licencji (dostepnego przez portal internetowy producenta
oprogramowania);

oferowana ustuga wsparcia producenta musi zapewniaé ciggtosé¢ i poufnosé
komunikacji na poszczegdlnych etapach procesowania zgtoszenia;

wsparcie techniczne producenta musi by¢ $wiadczone minimum w trybie 5x8:
poniedziatek - pigtek (5 dni w tygodniu) przez co najmniej 8 godzin dziennie.

IV. Dokumentacja

1. Wykonawca zobowigzany jest do wytworzenia i dostarczenia dokumentacji
powykonawczej, ktéra bedzie podlegata odbiorom. Dostarczona dokumentacja musi
by¢ dostepna w wersji papierowej i elektronicznej w jezyku polskim. Dopuszcza sie
jezyk angielski w dokumentacji technicznej elementéw, ktére nie sg dzietem
Wykonawcy, a dokumentacja producenta w jezyku polskim nie jest dostepna.

2. Dokumentacja powykonawcza musi zawierac co najmniej:

1)

2)
3)
4)

instrukcje i procedury eksploatacyjne, tj. procedury postepowania podczas
biezgcej eksploatacji, administracji i konserwacji systemu (np. backup,
odtworzenie, zarzadzanie logami, zarzagdzanie uzytkownikami i uprawnieniami,
monitorowanie parametrow srodowiska) niezbedne do zapewnienia
prawidtowego dziatania dostarczonego sprzetu i poprawnej jego aktualizacji,

opis instalacji i konfigurowania wszystkich dostarczonych komponentéw,
opis integracji z innymi systemami,

numery czesci (part number), numery seryjne, etc. wszystkich urzadzen
dostarczonych przez Wykonawce,
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5) hasta administratorskie dajgce maksymalne uprawnienia do wszystkich urzadzen
i oprogramowania (hasta muszg by¢ przekazane w bezpieczny sposdb,
w uzgodnieniu z Zamawiajgcym),

6) opis wraz ze schematami umiejscowienia oferowanego rozwigzania w topologii
sieci zamawiajgcego w warstwie fizycznej i logicznej zawierajgcy przynajmniej
informacje o uzytej adresacji, chronionych aplikacjach webowych, uzytych
mechanizmach ochrony,

7) opis konfiguracji Web Application Firewall (WAF): konfiguracja (postaé
papierowa i elektroniczna gotowa do importu na urzadzenia),

8) opis konfiguracji serweréw: doktadne parametry sprzetowe, opis konfiguracji
systemu, wersje, uktad dyskow, partycjonowanie, konfiguracja interface’ow
sieciowych, spis ustug dziatajgcych na serwerze i ich konfiguracja oraz
przydzielone im zasoby, etc.

9) opis konfiguracji obudowy dyskéw dodatkowych do macierzy: doktadne
parametry sprzetowe, opis konfiguracji oprogramowania, wersje, uktad dyskéw,
partycjonowanie, konfiguracja interface’ow sieciowych, etc.,

10) opis licencji, numery i kucze aktywacyjne i numery licencji, okres wsparcia
producenta,

11) opis konfiguracji (posta¢ papierowa i elektroniczna gotowa do importu na
serwery i inne urzgdzenia),

Wykonawca zobowigzany jest do wytworzenia plandw awaryjnych, sporzagdzonych dla
zapo6r sieciowych WAF, uwzgledniajgcych szczegétowy opis czynnosci, polecen
i sekwencji dziatan, ktére sg niezbedne do wykonania w celu odtworzenia catego
systemu po katastrofie. Plany awaryjne muszg by¢é zdekomponowane na
poszczegdlne komponenty systemu, ktére mozna bedzie wykonywaé ,w goére” od
poczatku odtwarzania zapér sieciowych WAF lub tez od okreslonego poziomu awarii.

V. Warunki rGwnowaznosci

1.

Jezeli Zamawiajacy okreslit w SIWZ wymagania z uzyciem nazw wtasnych produktow
lub marek producentéow, w szczegdlnosci w obszarze specyfikacji przedmiotu
zamowienia, to nalezy traktowaé¢ wskazane produkty jako rozwigzania wzorcowe.
W kazdym takim przypadku Zamawiajacy oczekuje dostarczenia produktow
wzorcowych lub réwnowaznych, spetniajgcych ponizsze warunki rownowaznosci.

W przypadku dostarczania sprzetu, oprogramowania, szkolen lub innych produktow
rownowaznych wzgledem wyspecyfikowanych przez Zamawiajgcego w SIWZ,
Wykonawca musi na swojg odpowiedzialnos$¢ i swdj koszt udowodnic, ze dostarczane
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produkty spetniajg wszystkie wymagania i warunki okreslone SIWZ, w szczegdlnosci
w zakresie:

1) warunkéw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére nie mogg byc¢ gorsze niz dla produktu wymienionego
w SIWZ,

2) funkcjonalnosci réwnowazinej produktu, ktéra nie moze by¢ gorsza od
funkcjonalnosci produktu wymienionego w SIWZ,

3) sprzetu i oprogramowania, ktére musza by¢ kompatybilne i w sposdéb
niezaktécony wspodtdziataé ze sprzetem i oprogramowaniem funkcjonujgcym
u Zamawiajgcego,

4) sprzetu i oprogramowania, ktére nie mogag zaktéci¢ pracy Srodowiska
systemowo-programowego Zamawiajgcego,

5) sprzetu i oprogramowania, ktére musza w petni wspotpracowac z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane oprogramowanie,

6) sprzetu i oprogramowania, ktére muszg zapewnia¢ petng, réwnolegly
wspoétprace w czasie rzeczywistym i petng funkcjonalng zamiennos¢ produktu
rownowaznego z produktem okreslonym w SIWZ,

7) warunkédw i zakresu ustug gwarancji, serwisu pogwarancyjnego, asysty
technicznej i konserwacji produktu réwnowaznego, muszg by¢ nie gorsze niz dla
produktu wymienionego w SIWZ.

W przypadku zaoferowania przez Wykonawce produktu rownowaznego Wykonawca
dokona wspdlnie z Zamawiajacym instalacji i testowania produktu réwnowaznego
w Srodowisku sprzetowo-programowym Zamawiajgcego.

W przypadku zaoferowania przez Wykonawce oprogramowania réwnowaznego
Wykonawca dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania
opartego o zaproponowane produkty.

W przypadku, gdy zaoferowany przez Wykonawce produkt rdwnowazny nie bedzie
wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujgcym
u Zamawiajgcego lub spowoduje zakitécenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajgcego, Wykonawca pokryje wszystkie koszty
zwigzane z przywrdéceniem i sprawnym dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na witasny koszt dokona niezbednych modyfikacji
przywracajacych  wilasciwe dziatanie Srodowiska sprzetowo-programowego
Zamawiajgcego rowniez po usunieciu produktu rownowaznego.

Wraz z produktem réwnowaznym Wykonawca jest zobowigzany do dostarczenia nizej
wymienionego oswiadczenia i nastepujgcych dokumentéw:
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1) oswiadczenia dotyczgcego zastosowania produktu réwnowaznego,
2) petnego postanowienia licencji / sublicencji produktu réwnowaznego,
3) petnego wykazu funkcjonalnosci produktu réwnowaznego,

4) petnych warunkéw i zasad Swiadczenia ustug gwarancji, serwisu
pogwarancyjnego, asysty technicznej i konserwacji dla produktu réwnowaznego,

5) wykazu miejsc uzycia produktu réwnowaznego.

Oprogramowanie rownowazne dostarczane przez Wykonawce nie moze powodowa¢d
utraty kompatybilno$ci oraz wsparcia producentdw innego uzywanego
i wspotpracujgcego z nim oprogramowania.

Oprogramowanie réwnowazne zastosowane przez Wykonawce nie moze
w momencie skfadania przez niego oferty mie¢ statusu zakorczenia wsparcia
technicznego producenta. Niedopuszczalne jest zastosowanie oprogramowania
rownowaznego, dla ktérego producent ogtosit zakonczenie jego rozwoju w terminie 3
lat liczac od momentu ztozenia oferty. Niedopuszczalne jest uzycie oprogramowania
rownowaznego, dla ktérego producent oprogramowania wspotpracujgcego ogtosit
zaprzestanie wsparcia w jego nowszych wersjach.

VI. Wskazniki produktéw

Minimalna moc obliczeniowa . . ,
Minimalna przestrzen dyskowa

Lp. dostarczanych komponentéow ,
dostarczanych komponentéw
serwerowych
1. 1,4 Tflops 16 TB

VII. Infrastruktura sprzetowa

W ramach realizacji projektu Wykonawca zobowigzany jest dostarczy¢ nastepujace

elementy infrastruktury sprzetowej wraz z oprogramowaniem narzedziowym:

llos¢
Lp. P k
p rodukt [szt.]
1. | Serwery kasetowe 2
) Obudowa dyskéw dodatkowych do macierzy wraz z dyskami 5
" | i niezbednymi licencjami
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3. | Zapora sieciowa Web Application Firewall (WAF) 2

VIIl. Oprogramowanie standardowe

W ramach realizacji projektu Wykonawca zobowigzany jest dostarczy¢ nastepujace

licencje i oprogramowanie standardowe:

Lp.

Produkt

1. | Oprogramowanie do tworzenia kopii zapasowych

2. | Oprogramowanie platformy wirtualizacji

3. | Serwerowe systemy operacyjne 1

4. | Serwerowe systemy operacyjne 2

IX. Parametry techniczne dostarczanego sprzetu

1. Serwery kasetowe

1) Przedmiotem zamdwienia jest dostawa i wdrozenie serweréw kasetowych —

2 sztuki.

2) Specyfikacja techniczna serwerdéw kasetowych:

Lp. Element/cecha Wymagania minimalne
Serwer musi by¢ zgodny z posiadang przez Zamawiajacego obudowg
kasetowg Dell PowerEdge M1000e.
Obecnie Zamawiajgcy posiada 6 serwerdw kasetowych PowerEdge M640,
1. | Obudowa 2 x Intel(R) Xeon(R) Gold 6130 CPU @ 2.10GHz zainstalowanych

w obudowie kasetowej.
Serwer musi spetnia¢ wymaog migracji bez przerywania pracy dziatajgcych
systemow i aplikacji.
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Ptyta gtdwna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch procesordw.

Procesor

Minimum dwa procesory szesnastordzeniowe, trzydziesci dwa watki
kazdy, posiadajgcy min. 22MB pamieci podrecznej Cache z zastosowang
technologia Hyper-Threading, osiggajgce w testach CPU2017 Integer
Rates, w polu ,SPECrate2017 _int_base” wynik nie gorszy niz okreslony
przez atrybuty ,158” (dla konfiguracji serwera z dwoma procesorami
szesnastordzeniowymi). Wynik testu _musi_by¢ potwierdzony przez
organizacje SPEC (www.spec.org) na dzien sktadania oferty.

Catkowita moc obliczeniowa dostarczonych serwerdw kasetowych musi
wynosi¢ minimum 1,4 Tflops (szacowana realna moc obliczeniowa, przy
zatozeniu wydajnosci na poziomie 65%, liczona przy pomocy narzedzia
Cluster Performance Calculator https://cads.iiap.res.in/tools/flopsCalc).

Pamie¢ RAM

Zainstalowane 512GB pamieci RAM DDR4 Memory PC4 RDIMM ECC.
Na ptycie gtéwnej powinno sie znajdowac¢ minimum 16 slotéw na pamiec
RAM.

Interfejsy
Ethernet

Karta minimum 4-port 10Gb, zgodna z oferowanym serwerem.

Interfejsy FC

Karta minimum 2-port 16Gb FC, zgodna z oferowanym serwerem.

Kieszenie na dyski

Przedni dla min. 2 x 2.5” SAS/SATA/SSD, max 12.8 TB.

Dyski twarde

Dwa dyski twarde o pojemnosci co najmniej 300GB 15K RPM SAS 12Gbps
512n 2.5in Hot-plug Hard Drive.

Kontroler RAID

Poziomy RAIDQ, 1, 5.

Obstugiwany Protokét NVMe (Non-Volatile Memory).
Woybieralny dysk logiczny jako dysk rozruchowy.

Obstuga polecen TRIM/UNMAP dla dyskéw SSD, SAS/SATA.
Obstuga hot-plug wymiany na gorgco dyskow.

Obstuga dyskow logicznych wiekszych niz 2 TB.

Globalna obstuga hot-spare.

Obstuga odzyskiwania po btedach.
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Zatacznik nr 1
SOPZ

Wsparcie dla Wymagane jest wsparcie dla nastepujgcych systemow:
Systemow - Windows Server
10. | Operacyjnych/ - Red Hat Linux
Systemow - SuSE Linux
wirtualizacji - VMWare vSphere
11. Warunkln Zgodnie z zapisami zawartymi w Rozdziale Il i lll.
gwarancji
Podtgczenie oraz konfiguracja serwerdéw kasetowych w istniejgcym
Srodowisku Zamawiajgcego.
Instalacja i konfiguracja systemu wirtualizacji zgodnie z uzytkowanym
Srodowiskiem Zamawiajgcego.
Konfiguracja dostepu zainstalowanego systemu wirtualizacji do
12 Ustuga montazui | udostepnianych zasobdéw na macierzach dyskowych zgodnie z
" | uruchomienia uzytkowanym Srodowiskiem Zamawiajgcego, w tym niezbedna
konfiguracja potaczen, przetgcznikdw FC, macierzy.
Konfiguracja i podtagczenie serweréow z zainstalowanym systemem
wirtualizacji do centralnej konsoli zarzadzajgcej serwerami w Srodowisku
wirtualnym Zamawiajacego.
Utworzenie i konfiguracja klastra wysokiej dostepnosci.
. Dostarczenie licencji na oprogramowanie do zarzgdzania konfiguracja
Zarzadzanie , . , .
13. serwerdow dla kazdego z dostarczanych serwerdow wraz z 5 letnim

serwerami

wsparciem.

2. Obudowa dyskéw dodatkowych do macierzy wraz z dyskami i niezbednymi

licencjami

1) Zamawiajacy wymaga od Wykonawcy dostarczenia nowych obudéw dyskow

dodatkowych do macierzy wraz z dyskami,

niezbednym okablowaniem,

gwarancjg producenta oraz licencjonowanym oprogramowaniem, w liczbie 2

sztuk. Przestrzen uzytkowa w kazdej obudowie musi wynosi¢ minimum 8 TB

w konfiguracji RAID 5 (tgcznie 16 TB).
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2) Specyfikacja techniczna pamieci masowej:

Lp.

Element/cecha

Wymagania minimalne

Obudowa
rozszerzajgca /
potka dyskowa

Obudowa dyskéw dodatkowych (modut rozszerzajgcy) ze wszystkimi
komponentami umozliwiajgca montaz w standardowej szafie typu Rack
19”.

Wysokos¢ kazdej obudowy nie moze przekraczaé rozmiaru 2U.
Obudowa i interfejsy muszg by¢ kompatybilne z posiadang przez
Zamawiajgcego macierzg Dell EMC SC7020 wraz z modutem
rozszerzajgcym SC420 Expansion Enclosure.

Obudowa musi mie¢ mozliwos¢ wymiany dyskéw na gorgco (ang. Hot-
swap) w trakcie pracy urzadzenia, bez potrzeby wytgczania obudowy czy

macierzy.

Obudowa powinna posiada¢ na przednim panelu diody informujgce o
stanie zasilania oraz o stanie systemu.

Potgczenie miedzy
kontrolerem
macierzy i
obudowa

Kazda z obuddéw musi posiada¢ dwa redundantne 4 portowe kontrolery
SAS 12 Gb/s, wymienialne bez przerywania pracy z niezbednym
okablowaniem do podtgczenia w istniejgcym systemie Dell EMC SC7020
jako rozszerzenie o kolejne dyski.

Dyski

Kazda z obuddéw musi by¢ wyposazona w dedykowane przez producenta
lub znajdujace sie na liscie kompatybilnosci serwerowe dyski 2,5" SSD.

Obudowy dyskéw dodatkowych macierzy muszg posiada¢ mozliwosé
instalacji minimum 24 dyskéw 2,5-calowych.

Kazda z obuddéw dyskéw dodatkowych musi obstugiwac dyski 2,5".

Kazda z obudéw dyskéw dodatkowych musi umozliwiaé stosowanie w
niej dyskow SAS, SSD, HDD 15k, HDD 10k i HDD 7,2k rpm wyposazonych
w interfejsy SAS minimum 6 Gbps (SAS, NL-SAS).

Pojemnos¢

Kazda z obuddow dyskow dodatkowych musi zawiera¢ dyski SSD
udostepniajgc uzytkownikowi taczng powierzchnie uzytkowg minimum
8TB w konfiguracji RAID 5 (tgcznie 16 TB).

Zamawiajgcy wymaga dostarczenia macierzy dyskowych sktadajacych sie
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z obszaru zapewniajgcego wysoka wydajnos¢ zawierajgcg dyski SSD dla
kazdej z obu macierzy.

5. | Interfejsy

Kazda z oferowanych obuddéw musi posiada¢ minimum 2 kontrolery
4 portowe typu SAS 12 Gb/s ktére umozliwig redundantne potgczenie z
obecnie dziatajgcg macierzg, dadzg mozliwo$é rozbudowy o kolejne potki
dyskowe i mogg by¢ wymieniane na gorgco w trakcie pracy macierzy
dyskowej.

6. | RAID

Oferowane urzadzenia muszg obstugiwac poziomy RAID minimum: 1, 5,
6i10.

Niezawodnosc¢
potki dyskowej

Kazda z obuddéw powinna by¢ niezawodna - wyposazona w redundantne
zasilanie, chtodzenie, kontrolery, dwie Sciezki dostepu do kazdego dysku.

Interfejs
uzytkownika

Kazda z obuddéw musi byé kompatybilna oraz obstugiwana przez
posiadane przez Zamawiajgcego oprogramowanie do zarzadzania
macierzami wyposazone w graficzny interfejs dostepny przez
przeglagdarke oraz interfejs tekstowy przez szyfrowane potaczenie.

Musi istnie¢ mozliwo$é bezposredniego monitoringu stanu, w jakim w
danym momencie znajduje sie obudowa. Dane o parametrach
wydajnosciowych muszg by¢ dostepne w postaci wykreséw w interfejsie
GUI. Kazda z obudéw musi posiadaé funkcjonalnos¢ zarzgdzania catoscia
dostepnych zasobdéw dyskowych, z jednej konsoli administracyjnej
macierzy dyskowej, bedgcej w posiadaniu Zamawiajgcego.

9. | Oprogramowanie

Wymagane jest, aby kazda z dostarczonych obudéw rozszerzajgcych byta
kompatybilna i w petni zarzadzana przez uzytkowane przez
Zamawiajgcego oprogramowanie Dell Storage Manager.

10 Wentylatory i Wentylatory i zasilacze kazdej obudowy w petni nadmiarowe, z
" | zasilacze mozliwoscig wymiany podczas pracy.
o Kazda z obuddéw musi umozliwia¢ wykonywanie aktualizacji mikro kodu
Aktualizacje mikro . . . .
11. w trybie online bez przerywania dostepu do zasobow dyskowych

kodu

macierzy i przerywania pracy aplikacji.

12. | Konfiguracja
przestrzeni

Kazda obudowa podfgczona do macierzy musi zapewniaé funkcjonalnos¢
udostepniania przestrzeni bez koniecznosci fizycznego alokowania
wolnego miejsca na dyskach (thin provisioning). Jezeli funkcjonalnos¢
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dyskowej

wymaga licencji, Wykonawca musi taka licencje dostarczy¢ dla obu
obudéw w dostarczonej konfiguracji.

Kazda obudowa musi wspotpracowac funkcjonalnoscig tieringu macierzy
polegajgcy na automatycznej migracji blokdw danych dyskdéw logicznych
pomiedzy réznymi typami dyskow fizycznych (SSD, SAS/FC, NLSAS/SATA),
w zaleznosci od stopnia wykorzystania danego obszaru przez aplikacje.
Migracje muszg byé wykonywane automatycznie bez udziatu
administratora. Migracja danych musi odbywaé sie bez przerywania
dostepu do danych od strony hostéw i aplikacji. Jezeli jest niezbedna
licencja na obstuge tej funkcjonalnosci na catg dostarczong pojemnosé
obu poétek macierzy nalezy jg dostarczyé wraz z urzgdzeniem.

Kazda z pdtek musi wspodtpracowaé z posiadang macierzg tak by
umozliwiaé zwrot zwolnionej przestrzeni dyskowej do puli (space
reclamation).

Kazda z pdétek do macierzy musi umozliwia¢ automatyczne rozktadanie
blokéw dyskéw logicznych pomiedzy wszystkie dostepne dyski fizyczne
funkcjonujagce w ramach tej samej puli/grupy dyskowej w przypadku
rozszerzania dysku logicznego i doktadania dyskdw fizycznych.

Kazda z pétek musi umozliwi¢ macierzy uzycie funkcjonalnosci
zwiekszania rozmiaru wolumenodw.

13.

Warunki gwarancji

Zgodnie z zapisami zawartymi w Rozdziale Il i lll.

3. Zapory sieciowe Web Application Firewall (WAF)

1)  Zamawiajgcy wymaga od Wykonawcy dostarczenia Zapér sieciowych Web

Application Firewall (WAF) - 2 sztuki wraz z licencjami na oprogramowanie

zainstalowane na zaporach sieciowych WAF z 5-letnim wsparciem technicznym

producenta, wdrozenie zaoferowanego rozwigzania i przeszkolenia

administratoréw Zamawiajgcego.

2)  Specyfikacja techniczna Zapory sieciowej Web Application Firewall (WAF) —

wymagania minimalne
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Lp. Wymagania minimalne
Oferowane rozwigzanie musi by¢ zrealizowane w postaci dedykowanej platformy
1. sprzetowe] (appliance) i oprogramowania, dla ktérego wsparcie $wiadczone jest
przez jednego producenta.
Oferowane rozwigzanie ma spetniaé nastepujace parametry wydajnosciowe:
2. - Przepustowos¢ filtrowania ruchu http/https minimum 200Mbps
- Zapewniac¢ ochrone przed atakami z list OWASP Top 10 dla min. 10 aplikacji
Oferowane rozwigzanie musi by¢ dostarczone w postaci dwoéch urzadzen
pracujgcych w klastrze niezawodnosciowym.
3 Musi istnie¢ mozliwo$¢ zbudowania klastra w uktadzie active-passive / standby oraz
' active-active.
Klaster musi by¢ zarzadzany jak jedno urzadzenie i tak tez widoczny z punktu
widzenia podtgczonych do niego sieci.
Oferowane urzgdzenie musi spetniaé nastepujace parametry:
- Mozliwos¢ instalacji w szafie montazowej 19”
4. - Minimum 4 interfejsy 1GE
- Minimum 2 gniazda SFP
- Urzadzenie musi umozliwia¢ rozbudowe o minimum 2 interfejsy 10GE
5 Oferowane rozwigzanie musi mie¢ mozliwos¢ implementacji systemu inline w
' trybach Reverse Proxy lub Transparentnym.
6 Oferowane rozwigzanie musi mie¢ mozliwo$¢ samodzielnego "uczenia sie"
' publikowanej aplikacji - tryb auto-uczenia.
Oferowane rozwigzanie musi realizowa¢ ochrone dla aplikacji webowych co
najmniej przed zagrozeniami:
- SQL and OS Command Injection
; - Cross Site Scripting (XSS)

- Cross Site Request Forgery
- Outbound Data Leakage

- HTTP Request Smuggling

- Buffer Overflow

- Encoding Attacks
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Cookie Tampering / Poisoning

Session Hijacking

Broken Access Control

Forceful Browsing /Directory Traversal

Oraz innymi podatnosciami specyfikowanymi przez liste OWASP Top 10

Oferowane rozwigzanie musi realizowa¢ ochrone dla aplikacji webowych przed
atakami typu DoS/DDoS.

WAF musi posiada¢ mechanizmy ochrony przed atakami DoS ukierunkowanymi na
warstwe aplikacyjng (zalewanie aplikacji web duzg iloscig zapytan http).

Oferowane rozwigzanie powinno umozliwia¢ proaktywne wykrywanie i blokowanie
botow, zanim wywofajg atak DDoS, web scraping lub brute force.

10.

Oferowane rozwigzanie musi dziata¢ w oparciu o pozytywny model bezpieczenstwa
(tylko to, co znane i prawidtowe jest dozwolone), model ten tworzony jest na bazie
automatycznie budowanego przez WAF profilu aplikacji Web. Pozytywny model
bezpieczenstwa powinien kontrolowaé co najmniej:

wystgpienie URL-i, dtugos¢ URL-i, zabezpieczenie przed clickjackiem dla
danego URLa.

typ servleta wystepujacy pod danym url-em — format komunikacji (http
form, JSON, XML, GWT),

przejscia pomiedzy URL-ami (servletami),

dopuszczalne metody http,

dopuszczalne cookie,

parametry dynamiczne,

typ/format parametréow (alfanumeryczny, integer, dynamiczny, statyczny,
JSON, XML, e-mail, telefon, plik uploadowany),

dopuszczalne parametry w danym servlecie,

dtugos¢ zapytan,

nazwy hosta,

wystgpien i dtugos¢ parametréw (per kazdy parametr),

wystgpien i dtugosci nagtéwkoéw,

wystgpien i dtugosci cookies,

oczekiwanych typow znakow per kazdy parametr,

typow rozszerzen plikdw; w tym diugosci URLa, requestu, query stringu,
post data dla danego typu pliku,

URL-i podatnych na CSRF.

11. Oferowane rozwigzanie musi posiada¢ funkcje identyfikacji incydentéw poprzez
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sygnatury (negatywny model zabezpieczen).

Oferowane rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego
12. wykrywania stron logowania uzytkownikéw oraz automatycznie wtgczaé dla tych
stron ochrone przed atakami brute force.

Oferowane rozwigzanie musi umozliwia¢ zablokowanie lub przepuszczanie
pofaczen na podstawie nazwy kraju, w ktérym zarejestrowane sg adresy IP zrddta
lub celu potaczenia.

13. Weryfikacja przynaleznosci adresu IP do kraju musi sie odbywaé na biezgco z Web
Application Firewall (WAF) przez Internet.

Wykorzystanie nazw krajow do blokowania lub przepuszczania pofgczen musi by¢
mozliwe w poszczegdlnych regutach Web Application Firewall (WAF).

Oferowane rozwigzanie musi posiadaé serwisy reputacyjne dzieki ktérym
rozwigzanie bedzie rozpoznawac i blokowaé komunikacje co najmniej dla:

- Anonimowych proxy,

- Sieci Botnet,

- Aktywnych zrédet ustug oferujgcych lub dystrybuujgcych malware, rootkity,
robaki oraz wirusy,

14. - Zrédet atakéw DDoS/DosS,

- Adreséw IP zainfekowanych przez malware,

- Adreséw IP swiadczacych ustugi hostingowe dla phishingu lub frauddw,

- Zrédet atakéw cross-site scripting, iFrame injection, SQL injection, cross
domain injection czy domain password brute force,

- Zrédtowych adreséw IP skanerédw stuzacych do rekonesansu poprzez
skanowanie hostéw oraz domen.

Oferowane rozwigzanie musi posiada¢ modut analizy ruchu http. Modut powinien
zbiera¢ co najmniej nastepujace metryki:

- Czas odpowiedzi per serwer,

- Czas odpowiedzi per URI,

15. - los¢ sesji uzytkownika,

- Przepustowosc,

- Adres zrodta,

- Kraj,

- User Agent (wykorzystywana przez klienta aplikacja),
- Metoda dostepu.
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Oferowane rozwigzanie musi posiada¢ funkcje definiowania maksymalnej ilosci
obstugiwanych przez dany serwer potgczen, w przypadku przekroczenia

6. zdefiniowanej wartosci musi istnie¢ mozliwosé wystania klientowi strony btedu lub
przekierowania klienta na inny serwer.
Dostep administracyjny i konfiguracyjny poprzez CLI za posrednictwem protokotu
17. .
SSH oraz GUI przy wykorzystaniu protokotu https.
18 Oferowane rozwigzanie musi posiada¢ mozliwos¢ petnego odtworzenia konfiguracji
' oprogramowania i systemu operacyjnego z nosnika USB.
W czasie i po wykonaniu upgrade’u wersji oprogramowania lub po instalacji fatki
(patcha), oferowane rozwigzanie musi umozliwia¢ cofniecie jego wers;ji
19. oprogramowania do poprzedniej bez koniecznosci reinstalacji oprogramowania z
nos$nikdw zewnetrznych o ile producent umozliwia taka operacje dla konkretne;j
poprawki.
20 Oferowane rozwigzanie musi obstugiwac protokét SNMP w wersjach 1, 2ci 3 w
' celach administracyjnych.
1 Oferowane rozwigzanie musi umozliwiac zapisywanie logdw na zewnetrzy serwer
' Syslog.
Oferowane rozwigzanie powinien pozwala¢ na przegladanie, wizualizacji logéw
generowanych przez WAF.
29 WAF musi obrazowac rodzaj wykrywanych atakéw.
WAF ma przedstawiac informacje o statusie portéw, ilo$¢ przesytanych danych na
portach, ilosci przesytanych danych przez poszczegdlne rodzaje aplikacji, informacje
do/z jakich krajéw nawigzywane jest potaczenie.

3) Licencja na oprogramowanie zainstalowane na zaporach sieciowych Web
Application Firewall (WAF) wraz z wsparciem technicznym — wymagania
minimalne

Lp. Wymagania minimalne
1 Dostep do najnowszych wersji oprogramowania dla Web Application Firewall (WAF) w

okresie 60 miesiecy.
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Wsparcie techniczne ze strony autoryzowanego serwisu producenta Web Application

2. . . o
Firewall (WAF) wazne na okres 60 miesiecy.
3. Gwarancja na Web Application Firewall (WAF) wazna na okres 60 miesiecy.
4 Dostep do aktualizacji plikow sygnatur, silnika wykrywania zagrozen, itp. dla Web
' Application Firewall (WAF) w okresie 60 miesiecy.
5. Pozostate warunki gwarancji zgodnie z zapisami zawartymi w Rozdziale Ili lll.
Wdrozenie oferowanego rozwigzania — wymagania minimalne
Lp. Wymagania minimalne
1 Instalacja, konfiguracja oraz uruchomienie oferowanego rozwigzania musi nastgpic
' zgodnie z projektem technicznym wdrozenia.
Wykonawca zobowigzany jest do integracji wdrazanego rozwigzania z systemem do
2. zarzadzania informacjg i zdarzeniami bezpieczenistwa (SIEM) NetlQ Sentinel, bedacego
w posiadaniu Zamawiajgcego.
Wykonawca zobowigzany jest do skonfigurowania mechanizmdéw bezpieczeristwa
3. wdrazanego rozwigzania dla min. 10 aplikacji webowych wskazanych przez

Zamawiajgcego.

Szkolenia administratoréw — wymagania minimalne

a. Wykonawca zobowigzany bedzie do zapewnienia pracownikom
Zamawiajgcego autoryzowanego szkolenia produktowego
(certyfikowanego przez producenta rozwigzania) niezbednego do obstugi
i utrzymania dostarczanego sprzetu, ktéry Wykonawca wyspecyfikuje w
swojej Ofercie. W przypadku gdy producent sprzetu nie oferuje
autoryzowanych szkolen w jezyku polskim Wykonawca zobowigzany bedzie

do ich przeprowadzenia we wtasnym zakresie.
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b. Szkolenie bedzie obejmowato co najmniej zagadnienia z zakresu

administracji, konfiguracji oraz zarzgdzania zaoferowanego sprzetu
i oprogramowania zgodnie z zakresem wskazanym w pkt k.
W szkoleniu wezmie udziat 2 administratorow w grupie szkoleniowej nie
wiekszej niz 15 osdb.
Czas szkolenia nie moze by¢ krétszy niz liczba dni wskazana w pkt |. Kazdy
dzien szkolenia musi trwac 8 godzin zegarowych.
Wykonawca w ramach wynagrodzenia zapewni wyktadowce posiadajgcego
odpowiednie kwalifikacje do przeprowadzania autoryzowanych szkolen.
Wykonawca zobowigzuje sie do zapewnienia miejsca szkolenia wraz ze
stanowiskiem komputerowym dla kazdego uczestnika szkolenia oraz
wszelkie niezbedne oprogramowanie.

Kazdy z uczestnikdéw szkolenia otrzyma komplet materiatéw w jezyku
polskim w formie elektronicznej lub papierowej. Zamawiajgcy dopuszcza
przekazanie materiatéw szkoleniowych w jezyku angielskim jedynie w
przypadku, gdy producent nie udostepnia materiatdw w jezyku polskim.
Wykonawca w trakcie szkolenia zapewni sale szkoleniowg na terenie
Warszawy oraz wyzywienie (jeden gorgcy positek oraz kawa, herbata i
zimne napoje kazdego dnia podczas trwania szkolenia).

Kazdy z uczestnikdw otrzyma imienny certyfikat producenta rozwigzania,
ktdrego dotyczyto szkolenie.
Wszelkie koszty zwigzane ze wszystkimi aspektami szkolen ponosi
Wykonawca.
Zakres szkolenia bedzie obejmowat co najmniej:

e Sposoby dziatania systeméw WAF i typowych filtrow chronigcych

przed atakami,

e Podtgczanie urzadzenia i tryby pracy,

Fundusze
Europejskie
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e Sposoby tworzenia i wdrazania regut bezpieczenstwa,

e Ochrona przed atakami,

e Raportowanie i rejestrowanie,

e Tryby uczenia,

e Sledzenie sesji,

e Ochrona przed atakami DoS oraz ochrona przed Botami,
e Zarzadzanie urzadzeniem.

I. Szkolenie bedzie trwato minimum 3 dni.

X. Parametry techniczne dostarczanego oprogramowania

1.

Oprogramowanie do tworzenia kopii zapasowych

Lp. Wymagania minimalne
Oprogramowanie do tworzenia kopii zapasowych/archiwizacji musi wspétpracowac
1 zinfrastrukturg wirtualizacji opart3 o uzytkowane przez Zamawiajgcego
’ oprogramowanie VMware vSphere w wersji co najmniej 6.7 oraz systemem do
tworzenia kopii zapasowych Veeam Backup & Replication w wersji 9.5.
) Oprogramowanie do tworzenia kopii zapasowych/archiwizacji musi wspétpracowac
’ z infrastrukturg wirtualizacji opartg o oprogramowanie VMware oraz Hyper-V.
3 Rozwigzanie musi wspodtpracowaé z hostami ESXi zarzgdzanymi przez VMware
) vCenter, zgodnie z posiadanymi przez Zamawiajgcego licencjami.
Rozwigzanie musi wspétpracowaé z hostami Hyper-V zarzadzanymi przez System
4, Center Virtual Machine Manager, zgrupowanymi w klastry jak i niezarzagdzanymi
(standalone).
Rozwigzanie musi wspiera¢ backup wszystkich systeméw operacyjnych w wirtualnych
5. maszynach, ktore sg wspierane przez VMware (Windows 32/64 bit, Linux 32/64 bit),
zgodnie z posiadanymi przez Zamawiajgcego licencjami.
6.

Rozwigzanie musi mie¢ mozliwos¢ instalacji na systemach operacyjnych, zgodnie
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z posiadanymi przez Zamawiajgcego, w wersjach 64 bitowych:

- Microsoft Windows Server 2019

- Microsoft Windows Server 2016

- Microsoft Windows Server 2012 R2

- Microsoft Windows Server 2012

- Microsoft Windows Server 2008 R2 SP1

Rozwigzanie nie moze instalowaé Zzadnych swoich komponentéw (agent) w
backup’owanych maszynach wirtualnych. Zamawiajacy jednoczesnie dopuszcza
instalacje agenta w przypadku backupu maszyn fizycznych.

Rozwigzanie musi posiadaé mozliwos¢ odzyskiwania catych obrazéw maszyn
wirtualnych z obrazéw, pojedynczych plikdw z systemu plikéw znajdujgcych sie
wewnatrz wirtualnej maszyny. Rozwigzanie, musi umozliwiaé odzyskiwanie danych z
nastepujacych systeméw plikow:

- Linux

- Ext2, ext3, ext4, ReiserFS, JFS, XFS
- Windows

- ReFS, NTFS, FAT, FAT32

Rozwigzanie musi posiada¢ wbudowane mechanizmy deduplikacji i kompresji
archiwum w celu redukcji zajmowanej przez archiwa przestrzeni dyskowe;j.

10.

Rozwigzanie musi posiadaé¢ mozliwos¢ podtgczenia do centralnej konsoli uzytkowane;j
przez Zamawiajgcego, do zarzadzania wiekszg iloscig serweréw kopii
zapasowych/archiwizujacych oraz jednoczesnego zarzadzania backupami Srodowisk
VMware/Hyper-V.

11.

Rozwigzanie musi posiada¢ mozliwos¢ rozbudowy procesu wykonywania kopii
zapasowych/archiwizacji o dowolne skrypty tworzone przez administratora i
dotaczane do zadan archiwizacyjnych.

12.

Dostarczona licencja musi umozliwi¢ obstuge nielimitowanej ilosci maszyn
wirtualnych i nielimitowanej ilosci danych podlegajgcych wykonywaniu kopii
zapasowej/archiwizacji

13.

Rozwigzanie musi mie¢ mozliwos$¢ bez agentowego tworzenia kopii zapasowych,
odzyskiwania i replikacji.
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Oprogramowanie musi mie¢ mozliwos¢ tworzenia kopii zapasowych i odzyskiwanie

14. .
z migawek.
Dostep do konsoli zarzadzajgcej musi mie¢ mozliwos¢ potgczenia realizowany za
15. .
pomoca przegladarki WWW.
16. Rozwigzanie musi wspiera¢ backup maszyn fizycznych.
Rozwigzanie musi posiada¢ mozliwos¢ podtgczenia do mechanizmu bibliotek
17. tasmowych LTO6, LTO7, nagrywania danych oraz kopii danych bezposrednio na tasmy
backupowe.
18 Licencja na oprogramowanie musi byé przypisana do kazdego procesora fizycznego
’ znajdujacego sie w dostarczanych serwerach kasetowych.
19. Licencja musi zosta¢ dostarczona w modelu wieczystym.
20 Ustuga wsparcia technicznego producenta ma byé swiadczona zgodnie z zapisami
’ zawartymi w Rozdziale Ill.
51 Rozwigzanie musi posiada¢ wbudowang mozliwos¢ automatycznej i manualnej
) weryfikacji, przywracalnosci maszyn wirtualnych z wykonanych kopii zapasowych.
29 Rozwigzanie musi posiada¢ mozliwos¢ utworzenia wyizolowanego s$rodowiska
’ sieciowego na potrzeby testowe.
2.  Oprogramowanie platformy wirtualizacji
Lp. Wymagania minimalne
1 Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego
’ znajdujacego sie w dostarczanych serwerach kasetowych.
Oprogramowanie do tworzenia kopii zapasowych/archiwizacji musi wspoétpracowacé
5 zinfrastrukturg wirtualizacji opartg o uzytkowane przez Zamawiajgcego

oprogramowanie VMware vSphere w wersji co najmniej 6.7 oraz systemem do
tworzenia kopii zapasowych Veeam Backup & Replication w wersji 9.5.
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Dostarczone licencje muszg  umozliwiaé uruchomienie oprogramowania do
wirtualizacji na kazdym fizycznym serwerze kasetowym dostarczanym w ramach
zamowienia.

Oferowane oprogramowanie musi umozliwia¢ zarzadzanie za pomocg centralnej
konsoli zarzadzajgcej (VMware vCenter — licencja posiadana przez Zamawiajgcego).

Oferowane oprogramowanie musi pozwala¢ na tworzenie wirtualnych
przetagcznikow (ang. virtual switch) LAN, obstuge sieci VLAN. Zarzadzanie
przetgcznikami wirtualnymi powinno odbywa¢ sie z centralnego punktu, a
konfiguracja powinna by¢ automatycznie dystrybuowana na serwery wirtualne.

Jest rozwigzaniem systemowym tzn. jest instalowane bezposrednio na sprzecie
fizycznym (serwerze kasetowym).

Posiada mozliwos¢ alokacji dla maszyn wirtualnych wiekszej ilosci pamieci RAM niz
jest fizycznie zainstalowana w serwerze fizycznym w celu osiggniecia maksymalnego
mozliwego stopnia konsolidacji oraz zapewnienia wysokiej dostepnosci w momencie
utraty czesci zasobdw maszyn fizycznych.

Umozliwia prace maszyn wirtualnych w konfiguracji jedno- jak i wieloprocesorowe;j.

Musi posiada¢ wsparcie producenta dla maszyn wirtualnych pracujgcych pod
kontrolg systemdw operacyjnych z rodziny Windows w wersjach 32 i 64 bitowych,
oraz Linux w wersjach 32 i 64 bitowych.

10.

Posiada centralng konsole graficzng do zarzadzania maszynami wirtualnymi oraz
centralne zarzadzanie infrastrukturg wirtualng, ktére w trybie ciggtym monitoruje
wszystkie komponenty infrastruktury i umozliwia wykonywanie automatycznych
badZ manualnych zadan w celu jej optymalizacji na jednej z maszyn wirtualnych.

11.

Posiada wielopoziomowy schemat uprawnien do zarzadzania platformg wirtualng
oraz dostepu do wirtualnych serwerdéw.

12.

Zapewnia mozliwos¢ monitorowania wykorzystania zasobdéw fizycznych
infrastruktury wirtualne;j.

13.

Posiada mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi oraz danych maszyn wirtualnych pomiedzy wolumenami
dyskowymi bez koniecznosci wytgczania maszyn wirtualnych (wykorzystanie
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mechanizmoéow HA; DRS).

Zapewnia ciggta prace ustug - powinna zostac zapewniona odpowiednia redundancja

14. i nadmiarowos¢ zasobow tak, by w przypadku awarii np. serwera fizycznego ustugi
na nim swiadczone zostaty przetgczone na inne serwery infrastruktury.
15 Umozliwia tatwe i szybkie ponowne uruchomienie systemoéw/ustug w przypadku
) awarii poszczegodlnych elementdéw infrastruktury.
16 Zapewnia bezpieczenstwo danych pomimo powaznego uszkodzenia lub utraty
’ sprzetu lub oprogramowania.
Zapewnia mechanizm bezpiecznego uaktualniania warstwy do wirtualizacji, dla
17 utrzymywanych (ang. hosting) systemdéw operacyjnych (np. instalowania poprawek)
' i aplikacji tak, aby zminimalizowa¢ ryzyko awarii systemu na skutek wprowadzenia
zamiany.
Zapewnia mechanizm wykonywania i przywracania ,migawek” systemoéw
18. operacyjnych wraz z ich petng konfiguracjg i danymi bez przerwy w dziataniu
systemow.
19 Zapewnia mozliwos¢ tworzenia kopii zapasowych, tzw. klonéw catych maszyn
’ wirtualnych w czasie ich pracy.
20 Posiada mozliwos¢ dodawania do maszyn wirtualnych w czasie pracy — procesorow,
) dodatkowe]j pamieci RAM oraz zasobéw dyskowych.
51 Umozliwia automatyczne rdéwnowazenie obcigzenia serwerdow fizycznych
) pracujgcych jako platforma dla infrastruktury wirtualnej.
29 Oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie Sciezek SAN (bez
’ utraty komunikacji) w przypadku awarii jednej z dwdch Sciezek.
53 Ustuga wsparcia technicznego producenta ma by¢ swiadczona zgodnie z zapisami

zawartymi w Rozdziale Ill.
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3.

Serwerowe systemy operacyjne 1

Licencje na serwerowy system operacyjny muszg umozliwia¢ uruchamianie uzytkowanych

przez

Zamawiajgcego aplikacji obecnie dziatajgcych w Srodowisku systemow

operacyjnych Red Hat Enterprise Linux for Virtual Datacenters x86_64.

Lp. Wymagania minimalne
1. Serwerowy system operacyjny musi wspierac architekture x86_64.
5 Petny kod zZrddtowy systemu musi by¢é dostepny na warunkach licencyjnych
' oprogramowania typu open source.
Oprogramowanie jest standardowo wyposazone w mechanizm bezpieczenstwa
3 Security Enhanced Linux (SELinux) wraz z przygotowanymi i uaktualnionymi
’ politykami bezpieczenstwa. System zapewnia narzedzia tekstowe i graficzne
pozwalajgce w prosty sposdb analizowad alarmy bezpieczenstwa.
4 System operacyjny posiada wbudowang obstuge wirtualizacji oraz narzedzia stuzace
' do zarzadzania maszynami wirtualnymi.
5 Instalator systemu operacyjnego umozliwia utworzenie szyfrowanych partycji
’ jeszcze przed instalacjg systemu operacyjnego.
6. System operacyjny posiada certyfikat bezpieczenstwa zgodny z EAL4+.
Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia
procesora fizycznego znajdujgcego sie w dostarczanych serwerach kasetowych lub
7. do kazdego procesora fizycznego znajdujgcego sie w dostarczanych serwerach
kasetowych lub do kazdej pary procesoréw znajdujgcych sie w dostarczanych
serwerach kasetowych (zgodnie z modelem licencjonowania producenta)
Oprogramowanie wraz z niezbednymi licencjami musi uprawnia¢ do uzytkowania
3 serwerowego systemu operacyjnego na kazdym dostarczanym fizycznym serwerze
’ kasetowym jednoczednie, przy petnym wykorzystaniu dostepnych zasobdw
procesoréw/rdzeni.
9. Oprogramowanie wraz z niezbednymi licencjami musi uprawnia¢ do uruchamiania

serwerowego systemu operacyjnego w srodowisku fizycznym i nielimitowanej liczbie
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wirtualnych srodowisk serwerowego systemu operacyjnego.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania na maszynach fizycznych lub

10. , . .
w srodowiskach wirtualnych.
11 Oprogramowanie musi posiada¢ wsparcie producenta dostarczanej platformy
’ wirtualizacji.
12. Oprogramowanie musi poprawnie wspétdziatac¢ z dostarczang platforma sprzetowa.
Oprogramowanie musi umozliwia¢ uwierzytelnianie i autoryzacje w ustudze
13. katalogowej Active Directory uzytkowanej przez Zamawiajgcego. Aktualny poziom
funkcjonalnosci domeny to 2016.
14 Oprogramowanie musi posiadaé mozliwo$¢ centralnego uwierzytelniania
’ uzytkownikow.
15 Oprogramowanie musi posiada¢ mozliwos¢ lokalnego autoryzowania dostepu
’ uzytkownikow.
16 Oprogramowanie musi posiada¢ mozliwos¢ centralnego autoryzowania dostepu
) uzytkownikow.
17. Oprogramowanie musi wspiera¢ granularny przydziat uprawnien.
18. Oprogramowanie musi umozliwiaé¢ budowanie klastrow wysokiej dostepnosci.
19 Oprogramowanie musi posiadaé mozliwos¢ zdalnej konfiguracji, administrowania
’ oraz aktualizowania systemu.
20 Oprogramowanie musi stosowaé¢ mechanizmy kryptograficzne do transmisji danych
’ przesytanych w sieciach publicznych.
51 Oprogramowanie wraz z niezbednymi licencjami musi posiada¢ aktywne wsparcie
’ Producenta zgodnie z zapisami zawartymi w Rozdziale .
Serwerowy system operacyjny musi znajdowac sie na liscie wspierane] przez
22. producenta konfiguracji dla uzytkowanej przez Zamawiajgcego aplikacji Red Hat

Jboss Web Server
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Dostawa sprzetu i oprogramowania
wraz z wdrozeniem do rozbudowy
Platformy Ustug Elektronicznych
Urzedu Patentowego RP

Zatacznik nr 1
SOPZ

4, Serwerowe systemy operacyjne 2

Licencje na serwerowy system operacyjny muszg umozliwia¢ uruchamianie uzytkowanych
przez Zamawiajgcego aplikacji obecnie dziatajgcych w sSrodowisku Microsoft Windows w
architekturze x86_64. Licencje muszg by¢ przypisane do kazdego rdzenia procesora fizycznego
znajdujgcego sie w dostarczanych serwerach kasetowych. Licencja musi uprawnia¢ do
uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym i nielimitowanej
liczbie wirtualnych srodowisk serwerowego systemu operacyjnego. Oprogramowanie wraz z

niezbednymi licencjami musi uprawnia¢ do uzytkowania serwerowego systemu operacyjnego
na kazdym dostarczanym fizycznym serwerze kasetowym jednoczesnie, przy petnym
wykorzystaniu dostepnych zasobow procesoréw/rdzeni.
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Dodatkowo serwerowy system operacyjny musi posiadaé nastepujgce wbudowane cechy:

Lp. Wymagania minimalne
1 Mozliwos¢ wykorzystania do 512 logicznych procesoréow oraz co najmniej 24 TB
’ pamieci RAM w srodowisku fizycznym.
) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
’ dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
3 Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztdéw, z mozliwoscig
' uruchamiania 7000 maszyn wirtualnych.
Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
4 fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
' przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.
5 Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
’ przerywania pracy.
6 Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez
’ przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
7. sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
8. niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:
- pozwalajg na zmiane rozmiaru w czasie pracy systemu,
- umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
9.

uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikdw i folderdw,

- umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10 Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w
’ oparciu o ich zawartosé.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajacych
11. certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzagdowa
zajmujaca sie bezpieczenstwem informacji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
12.
ASP.NET.
13. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
14 Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
’ ochrony potgczen internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
15. - Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
- Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
16 Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
’ przegladarka internetowa, pomoc, komunikaty systemowe.
17 Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, poprzez wybér z listy
’ dostepnych lokalizacji.
Mechanizmy logowania w oparciu o:
- Login i hasto,
18. - Karty z certyfikatami (smartcard),
- Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),
Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
19 okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
' polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikdw praw do wykorzystywania szyfrowanych danych.
20 Wsparcie dla powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
' sieciowych, standardéw USB, Plug&Play).
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21.

Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

24.

Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

25.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

o Podtgczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

o Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

o Odzyskiwanie przypadkowo skasowanych obiektéw  ustugi
katalogowej z mechanizmu kosza.

Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw
prywatnych urzgdzen mobilnych opartych 0 iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji robocze;j.

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego
umozliwiajace:

o Dystrybucje certyfikatdw poprzez http

o Konsolidacje CA dla wielu laséw domeny,

o Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami
domen,

o Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.
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- Szyfrowanie plikéw i folderow.

- Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

- Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serweréw.

- Serwis udostepniania stron WWW.

- Wsparcie dla protokotu IP w wersji 6 (IPv6).

- Wsparcie dla algorytmdw Suite B (RFC 4869).

- Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych potgczed i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.

- Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych s$rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

o Dynamicznego podfgczania zasobdow dyskowych typu hot-plug do
maszyn wirtualnych,
o Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

Obstugi 4-KB sektoréw dyskow,

o Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

o Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API,

o Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode).

O

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego

26. . e .
systemu operacyjnego umozliwiajgcego lokalng  dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

28. Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
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59 Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
’ administracji przez skrypty.

30 Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
’ WBEM oraz WS-Management organizacji DMTF

31 Oprogramowanie wraz z niezbednymi licencjami musi posiadaé¢ aktywne wsparcie
) Producenta zgodnie z zapisami zawartymi w Rozdziale .

37 Licencja musi zapewnia¢ mozliwos¢ korzystania z wczesniejszych wers;ji
' Zamawianego oprogramowania.

33 Licencje musza by¢ przeznaczone do uzytku w jednostkach rzgdowych na terenie
’ Rzeczpospolitej Polskiej.
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